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Paatoimittajalta

Vielako
eht11?

eollinen internet on tullut osaksi au- ALAA seuratessa olen voinut ilolla huomata, etta
tomaatioalaa sellaisella voimalla, ettei tietotekniikan ja verkottumisen tuomat mahdolli-
kenellekaan ole jaanyt epaselviksi, ettd suudet ovat lisinneet alan yritysten luovuutta palve-
kyseessa on alaa mullistava muutos. Mo- luntarjonnassa. Yha useampi yritys on ymmartanyt
nia alan yrityksii askarruttava kysymys liiketoiminnan tulevan palvelusta tuotteen sijaan.

sen sijaan on, miti silld tehdéén ja ehtiikd  Tama oivallus toimii tietysti vain silloin, kun tuote
vield kelkkaan. on hyvi ja tarpeen mukainen.

JALKIMMAISEEN kysymykseen yksinkertainen vas- ~ ASIAKKAAN ja timin prosessien ymmairtdminen

taus on, ettd kylla ehtii. IoT-juna kulkee jatkuvasti vaatii kykyd analysoida dataa. Suuri osa tietotek-
eikd kenenkdin mukaan haluk- niikan viela realisoimattomasta potentiaalista au-
“VOITTAJIA OVAT NE, k(:la'I.l ’F:'a..'rvits.e ?'.é.éid'a?'lai:cu'r'ille",fiké. tomaajc.ioalalla lfuin I.r.1'11.1.1a11ak'in tulee mmenomaan
pidakaan, silld perassahiihtdjan kyvystd analysoida néitd suuria datamaaria ja 16ytaa
JOTKA OSAAVAT . e . .

etua ei tdlla alalla ole olemassa. tistd suovasta se oikean tiedon neulanen.

KUUNNELLA Esteend mukaanpaisylle on

ASTAKASTA”  13hinni mielikuvituksen puute JA kun tarvomme yhé syvemmille teollisen inter-
ensin mainitussa kysymyksessa. netin kdymattomiin korpiin uuden liiketoiminnan

perissi, niin muistetaan myds tietoturva. Phil Ester-
MITA siis tehd4? Tuotekehittely on kallista ja ainaei  hausia lainatakseni: "Let’s be careful out there!”
hyviakiin kay kaupaksi. Jos tuote ei vastaa asi-
akkaan tarvetta, ei auta vaikka se olisi maailman
paras. Markkinoilla menestyy se, joka myy sitd, mita
asiakas haluaa. Hieman pidemmiaille vietyna tima Otto Aalto
ketju kertoo, ettd voittajia ovat ne, jotka osaavat Pddtoimittaja
kuunnella asiakasta ja timén tarpeita.
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Teollisen internetin
ja digitalisaation
nousu

Y
1

Olli Venta

on VTT:n Teollisen
internetin tutkimus-
paallikko.

eollinen internet on 2010-luvun termi.

Saksalaisen laskuopin mukaan nyt 2010-lu-

vulla on alkanut neljis jakso teollistumista

(Industrie 4.0).

Teollisen internetin rinnalla puhutaan

my0s esineiden internetistd (Internet of
Things, IoT), jonka juuret ovat RFID-tekniikoissa ja
langattomissa antureissa, joita asennetaan fyysiseen
maailmaan tekemaan mittauksia, prosessoimaan
dataa ja kytkemaan dataa internetin tietokoneisiin,
mité on alettu kutsumaan pilvipalveluiksi. Teol-
lisen internetin lihes synonyymi on myos termi
Cyber-Physical Systems ja hyvin ldhella tata kaikkea
on vield neljas timéan ajan suosikkitermi, Big Data.

NAENNAISESTA termien eroista huolimatta ne
sisdltaviat huomattavan paljon samoja elementteja.
Teollisuuden asiantuntijat eivit tapaa saivarrella tai
kiistelld naistd termeistd, vaan pyrkivit ottamaan
uudesta kiihtyen kehittyvista ja laajenevasta tieto-
tekniikasta kaiken mahdollisen irti hyvin moneen
tarkoitukseen. Koska internet liittyy 1dhes tdhan
kaikkeen, on nimi teollinen internet sopiva.

TEOLLISEN internetin nousu sattuu hyvaéan sau-
maan teollisuuden palveluliiketoiminnan kasvun
kanssa. Ensimmaisid sovelluksia ovat olleet kun-
nonvalvonta ja kunnossapitosovellukset ja erityisesti
niiden etdsovellukset. Suomi on erityisesti maa,
josta viedaan globaaleille markkinoille dieselmoot-
toreita, laivoja, metsaharvestereita, satamanostu-
reita, hisseja, sahkomoottoreita, prosessilinjoja ja
kokonaisia tehtaita.

NAIHIN tuotteisiin tai laitoksiin liittyy kasvavassa
madrin yhteistyo loppuasiakkaan kanssa kayttoon-
otossa, takuina, varaosien toimittajana, huollon
suorittajana, seki asiakkaan kouluttamisessa ja

“TAMA ON MAHDOLLISUUS
KUNHAN TILAISUUKSIEN
OIVALTAMINEN ON
KOHDALLAAN”

opastamisessa kayttimaan hankkimaansa tuotetta.
Asiakas on siis ulkoistanut ndma toiminnot Suo-
meen. Tamain teollisuuden palveluliiketoiminnan
arvo voi nykyisin olla yli 50% toimittajayrityksen
liikevaihdosta ja se on kasvanut viimeiset 10 vuotta
5-10% vuodessa. Jatkossa sen ennustetaan kasvavan
vahintddn samaa vauhtia seuraavat 10 vuotta.

TEOLLISEN internetin edustamien tekniikoiden
kayttoonotto on jo nyt mahdollistanut suomalaisen
konepajateollisuuden siirtymisen teollisten palvelui-
den suuntaan. Kehitetylle huippuosaamiselle on yha
laajempaa ja monipuolisempaa kiyttoa. Asiakkaiden
odotetaankin keskittyvin omissa arvoketjuissaan
ladhemmaksi omia asiakkaitaan, jolloin Suomesta
kisin voidaan tukea yha enemmin asiakkaan omaa
arvoketjua. Tama voi koskea paljon muutakin kuin
kunnonseurantaa. Tima on mahdollisuus seka isoil-
le toimittajille ettd myds innovatiivisille startupeille,
kunhan osaamiset ja tilaisuuksien oivaltaminen ovat
kohdillaan.

Olli Venta
Teollisen internetin tutkimuspddallikko, VT
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llinen internet
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Portit kiinni

ja lisaa valvontaa

TEKSTI JUKKA NORTIO KUVAT ISTOCKPHOTO

Miljardien laitteiden IoT:ssa vapaa liitkkuvuus el ole valttia, koska
palomuureja ja portteja kolkuttelee kasvava joukko vihamielisia
tahoja. Rikolliset, valtiolliset toimijat ja hakkerit uhkaavat seka
teollisuusautomaatiota etta kodin viithde-elektroniikkaa.

oT:t4 on kuvattu pahimmissa ske- Kauhukuvat eivét ole vailla perusteita, Viime syyskuussa Santa Monica
naarioissa rikollisten Eldoradoksi. onhan hyokkayksid nédhty jo iranilaisen Networksin tietoturvakonsultti Sanna
Valtiolliset toimijat, identiteetti- ydinmateriaalin rikastamon pysiyttanees-  Partti kertoi Helsingin Messukeskuksen
varkaat, kiristdjit, sabotoorit ja td Stuxnet-madosta ldhtien. Suomessa yleisolle, kuinka tietoturvatutkijat ovat
terroristit aiheuttavat hairioita ja tuhoa Kyberturvallisuuskeskuksen havainnoin- murtautuneet huipputeknisen tarkkuus-
teollisuuden, julkisten palveluiden ja ti- ja varoitusjirjestelma Havaro teki jo kivddrin Linux-pohjaiseen jarjestelmasan
yksityisasuntojen verkkoon liitettyihin vuonna 2013 yli 600 hilytysta asiakkail- aseen wifi-yhteyden kautta. Toisena
laitteisiin. leen. esimerkkina Partti esitteli tietoturvatutki-
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joiden tyoniytettd Jeep Cherokee -auton
ajohallintajérjestelméadn tunkeutumi-
sesta.

Teollisuuden automaatio
vaarassa

Kesilld 2014 paljastui tuhansia kohteita
vastaan suunnattu Energetic Bear -ope-
raatio, jossa rikolliset tunkeutuivat hait-
taohjelma Havexin avulla muun muassa
energialaitosten jarjestelmiin. Reilu vuosi
sitten kyberrikolliset hyokkésivit saksa-
laista terdstehdasta vastaan ja aiheuttivat
hallitsemattoman masuunin alasajon.

“Suurin uhka liittyy teollisiin laitok-
siin, esimerkiksi kun murtaudutaan
verkkoon ja pysdytetddn laitoksen tuotan-
toprosessi. Tuotannon pysayttaminen ja
jo laadun kérsiminen aiheuttavat suuria
taloudellisia tappioita. Hyokkayksilla
usein kiristetddn rahaa ja pahimmillaan
ne voivat jopa vaarantaa ihmishenkid”,
Sanna Partti sanoo.

Riskitietoisuus IoT-jarjestelmien tie-
toturvauhkista on noussut viime vuosina.
Monet yritykset ovat tehneet kybertur-
vaan liittyvia riskikartoituksia ja korjan-

neet verkkojaan kestimain paremmin
kyberhyokkaykset.

Monen tason turvaa

Minne IoT-laitteiden tietoturva pitdisi
sijoittaa? Moni laitevalmistaja haluaa
keskittda tietoturvan ensisijaisesti sisd-
verkon reunalle palomuuriin tai muuhun
verkon aktiivilaitteeseen. Verkkoinfra-
struktuuria tarjoavat toimijat nakevit,
ettd tietoturva voidaan liittdd osaksi
verkonhallintaa ja ldhelle laiteinfra-
struktuuria. ABB:Il4 teollisesta interne-
tistd vastaava johtaja Simo Sdynevirta
ehdottaa, ettd IoT-maailmassa tietoturva
liitetaan kiintedsti data-alkioihin, joiden
kayttooikeuksien hallinnalla voidaan te-
hokkaasti valvoa tietoturvaa. Onko yhta
ratkaisua olemassa?

“IoT:ssa pitdd olla useita tietoturvan
tasoja. Pelkka kayttooikeuksien hallinta
tai tehokkaatkaan palomuurit eivat riitd”,
F-Securen kehitysjohtaja Janne Jarvi-
nen sanoo ja jatkaa:

”Erityisesti teollisuuden jarjestelmia
uhkaavien kohdistettujen hyokkéyksien
torjunnassa perinteiset ratkaisut eivat

“IOT:SSA PITAA
OLLA USEITA
TIETOTURVAN
TASOJA”

riitd. Nama ovat tyypillisesti apt (advanced
persistent thread) -hyckkayksia, joissa vi-
hamielinen taho soluttautuu verkon sisélle
alkaa hiljalleen kerati tietoja ja lopulta
tekee ylldttaen vakavia hyokkayksid. Itse
uskon monitasoiseen tietoturvaan, jossa
peli ei ole menetetty, vaikka esimerkiksi
palomuurista paistdaan lapi.”

Monitorointi kuntoon

Uudet uhat pyritdan Jarvisen maailmassa
torjumaan tehokkaalla ja monipuolisella
monitoroinnilla, jolla tunnistetaan lii-
kenteestd sekd poikkeamat ettd haitalliset
tekijat ja estetddn niiden péassy verkkoon.

Kodin dlylaitteet
turvaan

F-SECURE on ndhnyt kotien internetiin liitettyjen
dlylaitteiden tietoturvassa oivan markkinaraon.
Muun muassa alytelevisioiden ongelmana on nopea
tuotekehitys ja paineet saada tuotteet pikaisesti
markkinaille.

"Tuotteita tuodaan harmittavan usein markkinoille
ilman etta niiden tietoturvaa on ajateltu”, F-Securen
kehitysjohtaja Janne J&rvinen sanoo.

F-Securen Sense-tuote turvaa kodin alylaitteet
monenlaisilta hyokkayksilta.

”Sense liitetddn kodin reitittimeen ja sen avulla
monitoroidaan liikennetta kodin loT-laitteiden ja
ulkomaailman valilla. Siihen voidaan jatkossa inte-
groida kaikki tietoturvaominaisuudet kuten virus- ja
haittaohjelmatorjunta”, Jarvinen sanoo.

automaatiovayla.ii 9



“Tallainen haitta voi olla esimerkiksi
poikkeuksellinen datamaira tai yllattava
pyynto aiemmin tuntemattomasta koh-
teesta. Kutsut ja pyynnoét voivat olla taysin
legitiimejd, mutta ne pitéaa tutkia, koska
lahetyspaikka on poikkeava”, Jarvinen
$anoo.

Aina ei kuitenkaan tarvita monitahois-
ta torjuntaa, vaan jo perustason tietotur-
van kohennus laskee hyokkadjien haluk-
kuutta tunkeutua jarjestelmien sisille.

“Tietoturvassa pitee matalimman
aidan prinsiippi. Ne, jotka tekevit edes
jotain tietoturvansa eteen, ovat huomat-
tavasti vihemman houkuttelevia kohteita
kuin ne, jotka eivat tee mitadn”, Jarvinen
$anoo.

Massahyodkkadykset tulevat
IoT-jarjestelmien nopean kasvun myoti
hyokkaysreitit lisddntyvit seka teollisiin
verkkoihin ettd kotien IoT-laitteisiin. Tu-
lemme pian nikemain kuluttajatuotteisiin
samanlaisia massahy6kkayksia kuin perin-
teiset tietoturvahyokkaykset tietokoneiden
haavoittuvuuksia kohtaan ovat olleet.
“Suuret kayttajamaarat houkuttelevat
aina hyokkagjid. Kodin dlylaitteiden tieto-
turvaa ei kuitenkaan vield nahda kilpailue-
tuna. Tét4 varten on kuitenkin menossa
hankkeita, kuten European Trusted Cloud,
joilla pilveen liitettyjen palveluiden,
mukaanlukien kuluttajille suunnattujen
ilylaitteiden, tietoturvaa pyritdan paranta-

“‘STANDARDIEN
PUUTE VAIVAA
TEOLLISUUS-
AUTOMAATION
I0T-JARJESTELMIEN
TIETOTURVAA”

maan jo niiden tuotekehityksesta alkaen’,
Jarvinen sanoo.

Standardien puute vaivaa seka kulutus-
elektroniikan etta teollisuusautomaation
IoT-jarjestelmien tietoturvaa. Lukuisilla
valmistajilla ja tekniikan eri tasoilla on
valtava madra valmistajakohtaisia teknolo-
gioita ja protokollia ongelmien ratkaisuun.

“Tietoturvaan tarvitaan kokonaisuuden
hallintaa ja ainakin suurten toimijoiden
yhteistyotd, jotta yha kompleksisemmat
jarjestelmét saadaan turvattua. Talla
hetkelld isoilla toimijoilla kuten Applella,
Googlella ja Amazonilla on omat referens-
siarkkitehtuurinsa”, Jarvinen sanoo.

Vanhan laitekannan kirjavuus seka
teollisuudessa ettd rakennusautomaatios-
sa vield korostaa standardien puutteesta
johtuvia ongelmia. Vanhojen ja usein
monenlaista automaatioarkkitehtuuria ja

eri-ikiisia laitteita siséltdvien tuotantojar-
jestelmien tietoturvan parantaminen on
monivaiheista tyota.

“Arkkitehtuuri ja verkon suunnittelu
pitdd saada ensin kuntoon. Segmentointi
on avainasemassa. Tuotantojarjestelmat
pitdd erottaa internetissi kiinni olevasta
toimistojarjestelmasta, silla tuotantojar-
jestelmissa ei usein ole autentikointia eiki
vanhoja laitteita voi péivittda tietoturval-
lisiksi. Segmenttien vilille olisi hyva lisdta
palomuurit rajoittamaan niiden vélista
kommunikointia. Tarpeeton liikenne
segmenttien valilla tulisi estad, toimis-
tojarjestelmastd harvoin tarvitsee sallia
esimerkiksi Modbus-liikennetti automaa-
tiojarjestelmaan’, Partti kertoo.

Optimointi vs. tietoturva
IoT-jdrjestelmien tietoturvan rakentaminen
vaatii seki tietotekniikan ja tietoturvan etta
automaatiojarjestelmien osaamista.

“Tamaéan alan osaaminen on kehittynyt,
mutta kovatasoisista alan osaajista on
edelleen pulaa”, Partti sanoo.

Tietoturvaa ei ole automaatiojérjes-
telmien optimoinnissa juuri huomioitu,
varsinkaan aiemmin, kun jarjestelmista ei
ollut yhteytta ulospiin internetiin. Monissa
paikoin tietoturva on unohtunut, kun
liityntd julkiseen verkkoon on tehty jopa
toistakymmenti vuotta sitten, jolloin IoT:n
tietoturvasta ei kukaan vield puhunut
mitaan.

Portit auki

VIESTINTAVIRASTO
julkaisi kesdkuussa
2015 ”Suojaamattomia
automaatiolaitteita suo-
malaisessa verkossa”
-raportin. Siita selvida
halyttava tieto, ettd
suomalaisten verkkoon
kytkettyjen laitteiden tie-
toturva-aukkoja on sama

maara kuin kaksi vuotta
sitten tehty selvitys
osoitti.

Raportissa todetaan
muun muassa:

”Suuri osa ndistéd on
erilaisia protokolla-
muuntimia, joiden avulla
pelkdstdan sarjaportin
tai muun paikalliseen

ohjaukseen tarkoitetun
portin siséltévé laite

on saatu etédohjauk-
seen. Sopiikin miettia,
onko jarkevéd kytked
laite, joka on tarkoitettu
pelkédstédén paikallisesti
operoitavaksi, suoraan
Ja suojaamatta inter-
netiin.”

”Runsaasti havaintoja
tehtiin myds turvattomien
protokollien kdyttami-
sests ja kytkemisestéd
suoraan internetiin.
Esimerkiksi automaatios-
sa hyvin yleisesti kdytetty
Modbus-protokollan
TCP/502-portti oli auki
sadoissa laitteissa.”

“Kartoituksessa léytyi
myds joukko kotiauto-
maatiolaitteita, joissa ei
ollut lainkaan p&ésynhal-
lintaa. Niistéd saatavien
tietojen avulla rikolliset
voivat esimerkiksi ajoittaa
asuntomurron niin, ettei
ket&an ole murron aikana
kotona.”

10 Automaatiovayla



“Esimerkiksi etdyhteydelld saadaan
nopeutettua tai tehostettua prosessia,
mutta pahimmassa tapauksessa yhteys
avautuu myo6s vihamielisille tahoille. Tuo-
tannon optimoinnin ja tietoturvan valilla
joudutaan tasapainoilemaan ja tekemiin
tietoisia valintoja”, Partti sanoo.

Valikoidut kohteet
Kohdennetut hyokkaykset ovat IoT-maa-
ilman uhkista vakavimpia juuri nyt.
Téllaisessa hyokkdyksessd vihamielinen
taho urkkii ennakkoon tarvitsemat tiedot
yrityksestd esimerkiksi identiteettivar-
kauden avulla tai huijaamalla yrityksen
tyontekijoitd avaamat portit jarjestelmiin.
Niihin tapauksiin liittyy Partin mukaan
usein my0s suoranaista teollisuusvakoi-
lua.

“Tehokkaatkaan tekniset suojaukset
eivit auta, kun ihminen on edelleen tieto-

Connecting Global Competence

INTEGRATED ASSEMBLY SOLUTIONS
MACHINE VISION

INDUSTRIAL ROBOTICS
PROFESSIONAL SERVICE ROBOTICS

turvan heikoin lenkki”, Partti sanoo.

Koko henkilokunnan koulutus on edel-
leen paras tapa suojautua IoT-maailman-
kin tietoturvauhkia vastaan. Kaikkien

NEW: IT2Industry—Exhibition for Industry 4.0

Drive technology
Sensor technology

Positioning systems
Supply technology

Control systems technology
Safety technology

tyontekijoiden on ymmarrettiva erilaiset
tietoturvauhkat ja kuinka niihin tulee
reagoida.

Teknisisti torjuntakeinoista verkon
segmentointi ja palomuurit ovat tehokkain
keino.

“Tietoturva on siirtynyt gateway-tasolle,
missi ndhddan mahdollinen haitallinen
liikenne ja se voidaan torjua. Tarkedn
tiedon siirtoa organisaation ulkopuolelle
voidaan hallita dlp-ratkaisuilla (data loss
prevention), kun palomuuri tunnistaa ja
estdd kielletyn liikenteen”, Partti sanoo.

Vaikka tietoisuus IoT-ratkaisujen
tietoturvasta on kasvanut, uhkiin ei ole
varauduttu riittavasti.

“Tuntuu silta, ettd nyt odotellaan, ettd
jotain vakavaa tapahtuu ja vasta sitten
reagoidaan. Omia jarjestelmia ei lahdeta
suojaamaan ennen kuin riskit realisoituvat
jonkin toisen kohdalla”, Partti sanoo. \V

Messe Miinchen

THE TRENDS IN ROBOTICS
AND AUTOMATION

2 AUTIOMATICA

OPTIMIZENOUBPRODUCITION

K/ VDMA
7

Robotc + Automaton
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TEKSTI HENRIIKKA AKERMAN, MICROSOFT KUVAT MICROSOFT, ALCATEL-LUCENT, ISTOCKPHOTO

Asiolden ja esinelden yhdistaminen toisiinsa avoimen
tietoverkon kautta on ollut puheenaiheena siita lahtien,
kun internetista tuli valtavirtaa yritysten ja ihmisten

tiedonvalityksessa.

iimeisen parin vuoden aikana
on puskenut esiin termi esinei-
den tai asioiden internet (In-
ternet of Things, IoT). Samaan
ilmi6on on viitattu my6s termilld industrial
internet, teollinen internet. Erilaiset kasit-
teet ovat taajaan kaytossd, mutta niistd on
useita tulkintoja, eiviatkd niiden keskindiset
suhteet ole aina selvid.
IoT:n voisi pukea seuraavaan yhtaloon:
telematiikka + verkot + analytiikka = Asioi-

12 Automaatiovayla

den internet. Asioiden internetin on tehnyt
ajankohtaiseksi ndissa kolmessa osa-alu-
eessa tapahtunut kehitys.
Anturiteknologia on kehittynyt kustan-
nus- ja energiatehokkuudeltaan niin, etta
alykkaitd antureita voidaan sijoittaa lahes
minne vain alhaisin kustannuksin. Tieto-
litkenneverkot kattavat nykyisin koko maa-
pallon, ja tiedonsiirron kustannukset ovat
pienentyneet. Pilvipalvelut mahdollistavat
paremman palvelukapasiteetin hyodynta-

misen ja yha kehittyneempien palveluiden
kayttoonoton. Esimerkiksi analytiikka ja
koneoppiminen ovat mahdollistaneet suu-
rien datamassojen eli big datan hyodynta-
misen kohtuukustannuksin.

Tama IoT-kokonaisuus avaa kaikille
organisaatioille mahdollisuuksia datan
yhdistelemiseen ja sitd kautta asioiden
nakemiseen uudella tavalla. Monet orga-
nisaatiot pohtivatkin, miten ratsastaa talla
aallolla, joka seuraa teknologian kehityk-



sessa sellaisia jattildishyokyja kuin internet
ja sosiaalinen media. IoT-aallon harjalle
paasy vaatii odottelun sijaan toimintaa.
Ongelma on, ettd organisaatiot eivit
ehdi hyotykayttdd kuin murto-osan tuotta-
mastaan tai tallentamastaan tiedosta. Paa-
toksia tehdaan yksipuolisten ndkemysten
pohjalta, jolloin timantit jaavat 16ytamatta.
Mitd pidemmalle saadaan yhdistettya
dataldhteiti ja jalostettua tietoa automaat-
tisesti, sitd hyodyllisemmaén pohjan data
muodostaa nikemyksille ja toimenpiteille.
Jotta kaikki erilaisten verkkoon liitetta-
vien laitteiden, koneiden ja sensorien data
saadaan yhteen, vaaditaan IT-arkkiteh-
tuurilta avoimuutta ja tehoa seka tiedon
kerddamiseen ettd sen analysointiin.

Hyva uutinen organisaatioille on, ettd
IoT-ratkaisujen toteuttamiseen tarvittavat
teknologiat ovat jo olemassa. Julkisista
pilvipalveluista voidaan pienelld vaivalla ja
vahaisin investoinnein ottaa kayttoon da-
tan kerdidmiseen, tallentamiseen ja analy-
sointiin liittyvia palveluita. Niistd saadaan
myos kehittyneitd apuvélineitd esimerkiksi
koneoppimiseen, jolloin jarjestelma oppii
itse etsimddn datasta syy-seuraussuhteita
ja tekemdin ennusteita. Suurempi haaste
IoT-ratkaisujen teknisessé toteutuksessa
ovat integraatiot, kun eri lahteista tulevaa
dataa pitdisi yhdistaa.

Olennaista IoT-taipaleen alkuvaiheessa
on valita teknologioita, jotka ovat avoimia
ja sallivat niin aiemmin tehtyjen kuin
tulevienkin investointien hyodyntamisen

kokonaisuudessaan. On my6s huomattava,

“I0T VAATII
UUDENLAISTA
SUHTAUTUMISTA
TIETOTURVAAN

ettd kaikki data ei valttdmatta koskaan
siirry pilveen, vaan ratkaisujen on jatkossa
mahdollistettava niin sanotut hybridit eli
julkisessa pilvessid ja omassa tai IT-pal-
velutoimittajan konesalissa sijaitsevien
palveluiden yhdistelmat.

Asioiden internetin hyddyntamisen yh-
deksi esteeksi mainitaan usein tietoturva.
Koska IoT nimensi mukaisesti verkottaa
fyysistd todellisuuttamme, syntyy aina
my0s tietomurtojen riski. Kukaan ei halua,
ettd kahvinkeitin tai alytelevisio kaapataan
osaksi botnet-verkkoa. IoT:n mahdollisuu-
det ovat kuitenkin paljon riskeja suu-
remmat: verkottuneesta nosturista tulee
itsestddnselvyys ja toiminnan sujuvuuden
edellytys, samoin kuin pankkiasioiden
hoitaminen verkossa on kuluttajille jo tana
péivina.

IoT vaatii uudenlaista suhtautumista
tietoturvaan. Tietoturva on rakennettava
osaksi kaikkia sovelluksia niiden kehi-
tyksesta kayttoonottoon ja paivittdiseen
kayttoon. Tama ketju pitaa sisdllaan niin
luotettavan ja sertifioidun julkisen pilvi-
palvelun, verkon tietoturvan kuin kayt-

“Web 2.07

tdjien kouluttamisen. Lisaksi tietoturvan
tulee olla monikerroksista aina laitteista

ja palvelimista ohjelmistoihin, kdyttdjien
identiteettien hallintaan ja jarjestelmissa
liikkuvaan dataan saakka.

Teknologian, tietoturvan ja integraatioi-
den kannalta asioiden internetin haasteet
ovat ratkaistavissa. Pullonkaula on ennen
kaikkea ajallinen: jonkun on ehdittava
pohtia, mistd omassa organisaatiossa
lahted liikkeelle.

Informaatioteknologia on yhi tdarkedm-

pi osa liiketoimintaa ja sen tavoitteiden
toteutumista seurataan milla tahansa toi-
mialalla. Tulosta voi parantaa joko kuluja
leikkaamalla tai litkevaihtoa kasvattamal-
la. IoT mahdollistaa molemmat. Suurin
haaste IoT:n kehitysharppauksille on, ettd
organisaatiossa asioiden internet ei ole
kenenkain vastuulla. Talloin myos budjetit
ja muut resurssit jaavit rajallisiksi.

Tassa on kuitenkin paradoksaalisuut-
ta, silld kokeilujen vaatiman teknologian
kustannukset ovat todella pienia.

Useimmiten organisaatioiden asiantun-
tijat ja yksikot ovat erikoistuneet vahvasti.
Siiloutuminen rajoittaa uusien aloitteiden
tekemistd. Onnistuneet IoT-hankkeet ovat
tyypillisesti yksikoiden valisid yhteisprojek-
teja ja kattavat organisaatioissa sellaisiakin
alueita, jotka muuten jaavit huomiotta.

Jo muutama eri yksikoissa tyoskentele-
va asiantuntija voi yhdessa saada nopeas-
tikin asioita aikaan - edellyttden, etta
teknologia-alusta tukee nopeita kokeiluja
ja epaonnistumisenkin kustannukset ovat
rajalliset.

Internetin vaiheet
Alcatel-Lucentan
mukaan.

automaatiovaylafi 13



Organisaatiot painivat yleisen dilemman
kanssa: rajallisten budjettien puitteissa on
pidettiva valot pdilla, mutta samanaikai-
sesti on kehitettdva uutta. Myos Gartner
tunnistaa IT:n kehittdmisen kaksijakoi-
suuden. Sen tutkimuksen mukaan 42 %
tietohallintojohtajista sanoo, ettei heilld ole
oikeaa osaamista talon sisilld timén kaksi-
jakoisuuden hallitsemiseen. Néen kaksija-
koisuuden yksinkertaistuksena. Projekteja
katsotaan liian usein mustavalkoisesti joko
olemassa olevan kehittimiseni tai taysin
uuden luomisena. Tamén jaon perusteella
hankkeet kuuluvat organisaatiossa joko yh-
delle tai toiselle yksikolle. Valissa kuitenkin
on harmaan savyja.

Asioiden verkottuminen ja datan keraa-
minen ei ole itsetarkoitus. Tavoitteena

on saada uusia nakemyksid, joiden avulla
voidaan luoda uutta arvoa asiakkaille ja
tehokkaampia tyotapoja tyontekijoille. Se
vaatii uskallusta ja kokeilunhalua.

Kokeile nopeassa tahdissa rohkeas-
ti. Aluksi voi tuntua turhalta panostaa
kokeiluihin, joilla ei ole selvéa visiota tai
investoinnin tuottoa. Mutta kokeilematta
ei tiedd, mista on hyotya itselle ja asiak-
kaille. Jo yksinkertaisten IoT-hankkeiden
sivutuotteina voi syntya oivalluksia uuden-
laisesta arvonluonnista, uusista kump-
panuuksista tai kokonaan uudenlaisesta
liiketoimintamallista.

IoT tuo my6s mahdollisuuksia muuttaa
koko toimialan toimintamalleja ja litketoi-
minnan logiikkaa. Ajatellaan esimerkiksi
Uberia tai Airbnb:ta. Kumpikin ilmestyi
kuin tyhjastd, mutta nyt ne jo muodostavat
uhan alan vakiintuneille toimijoille. Perin-
teisten ansaintamallien mustasukkaisen
suojelemisen tie onkin tuhoon tuomittu.
Esimerkeiksi riittanevit musiikkiteollisuu-
den ja Napsterin yhteenotto vuosituhan-
nen vaihteessa ja Netflixin aikaansaama
murros tv:n kiytossa.

Lhakt mhirenenns

irowarind
[rabi e

Innovaatiot tuottavat uutta liikketoimintaa.

Markkinoille tulemisen kynnys on
madaltunut. IoT avaa ovia uudenlaisille
toimijoille alhaisillakin investoinneilla.
Perinteisten yritysten tulee olla hereilld
IoT:n tuomien mahdollisuuksien hyo-
dyntdmisessa, jottei kukaan aja oikealta
ohi. Toimialan ulkopuolelta tulevat uudet
kilpailijat eivit piittaa perinteisisti laina-
laisuuksista.
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Askeleet kohti
teollista internetia

TEKSTI KIMMO JAAKKONEN, ABSENT 0Y, JUKKA KAARIAINEN, MAARIT TIHINEN VTT OY KUVAT ABSENT, ISTOCKPHOTO

Yritykset omaavat valtavan maaran tietoa eri jarjestelmissa.
Tata kaikkea tietomassaa ei tarvitse hallita, vaan 10ytaa massasta
ne jyvat, joiden perusteella toimintaa vol tehostaa.

aitteet tuottavat moninaista tie- prosessia kehittava tai myyntia lisaava, niin  ettd kustannustehokkaita ratkaisuja eri

toa (ohjausyksikat, etdavalvonta, kaikille niille yhteinen nimittdja on raha. toimialoille voidaan tarjota.

anturoinnit). Lisdksi koneiden Teolliseen internetiin on ladattu suuria

kanssa tekemisissa olevat ihmi- odotuksia Suomen teollisuudelle. Aihee- Teollinen internet
set voivat tuottaa tietoa. Lahtokohtaisesti seen liittyvid teknologioita on tutkittu jo palveluliiketoiminnan moottorina
oikean tiedon hallinta ja hyédyntdminen pitkaén, ja teknologinen valmius ratkai- Tuotteissa ja palveluissa siirrytddn yhi
on avain menestyvaén palveluliiketoimin- suille on jo olemassa. Komponenttien enemmaén kokonaisratkaisuihin. Esimer-
taan. Oli kehitys sitten aikaa sddstéava, kustannukset ovat myos tulleet sille tasolle,  kiksi valmistavalta teollisuudelta vaadi- »

automaatiovaylalfi 18
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DataCollector -etdvalvontajarjestelméan kayttoliittyma.

taan enemman tehokkuutta, toimintojen
automatisointia ja joustavuutta, joka
mahdollistaa tuotteen elinkaaren aikaiset
muutokset ja hallinnan seka lisdarvoa
tuottavat palvelut eri toimijoille verkostos-
sa. T4atd tukemaan voidaan tarjota teollisen
internetin ratkaisuja.

Nykyididn kiytossa olevista laitteista ja
koneissa on tarkedd saada kerattya tietoa
niiden ylldpidon ja palveluliiketoiminnan
mahdollistamisen kannalta. Tallaisia tie-
toon perustuvia palveluja voi olla esimer-
kiksi ennakoivan huollon ratkaisut, joissa
voidaan ennustaa sensoridatan pohjalta

laitteen osan rikkoutuminen ja siten
tarjota huoltoa juuri oikeaan aikaan.

Teollisen internetin haltuunotto
onkin Suomen kilpailukyvyn kannalta
ratkaisevaa, jotta Suomi ei jaa jalkeen
muuta maailmaa, jossa teollisen interne-
tin murrokseen ollaan jo kovaa vauhtia
vastaamassa.

Alustaratkaisu digitaaliseen
palveluliiketoimintaan

Absent Oy on tutkinut yhdessa VIT:n
ja Oulun yliopiston kanssa kansallisessa
Tekesin rahoittamassa teollinen internet

‘RATKAISUT
LUOVAT UUSIA
PALVELUITA?

-projektissa (TINTTI) teollisen inter-
netin ratkaisujen hyodyntamista uusien
palveluliiketoiminnan innovaatioiden
kehittdmiseen.

Asiakkaan lahtdtilanteesta riippuen
Absent tarjoaa perustyovalineitd teollisen
internetin mahdollisuuksien hy6dyntami-
seen (Ab DataCollector -etdvalvontajér-
jestelma) tai sen palvelukokonaisuuksia
(DSSP, Digital Service Support Platform).

Ratkaisut luovat uusia palveluita, jotka
voivat tehostaa asiakkaan liiketoimintaa,
tuoda sddstoja sekd parantaa elinkaaren
aikaista toimivuutta. Laiteseurannasta

Toimitusrakenteen mukainen monitasoverkkokauppa

VARAOSATILAUKSIIN
menee paljon aikaa,
jotka kohdistuvat toi-
mitusprojektiin liittyviin
positioihin.

Absentin DSSP -
jarjestelma valjastettiin DSSP-jarjestelma
tukemaan asiakasta.

Jérjestelma hakee toi-

mitusprojektiin liittyvat
tiedot ERP-jarjestel-
masta ja liittda siihen
PDM-jarjestelméasta
saatavat rakennetie-
dot positiokohtaisesti.

tarjoaa kayttajakohtai-
sesti hinnat position

osille, varaosille ja
kulutusaosille. Mikali
hintaa tarvittavalle osa-
kokonaisuudelle ei ole
saatavilla, pyynto kasi-
telld&n tarjouspyyntona,
joka ohjataan myynnille.
Myynnin kasittelyn
jalkeen tarjous ohjataan

asiakkaalle hyvéksyntéa-
menettelyyn.
Tuloksena vara-
osatilauksiin kuluva
aika vaheni oleelli-
sesti, koska prosessi
automatisointiin kaiken
saatavilla olevan tiedon
perusteella. Jatkos-

sa myynti voi kayttaa
aikaansa oleellisiin
kohteisiin ja asiakkaan
puolesta méaéariteltyyn
positioon kohdistuen.
Asiakaspalvelu parani, ja
vasteaika oikeasti kriit-
tisiin kohteisiin nopeutui
huomattavasti.
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kerattava analysoitu data on hyodynnet-
tivissd ennakoivan huollon palveluissa,
tuotekehityksessa sekd laaduntarkkai-
lussa. Palvelut avaavat uusia litketoimin-
tamahdollisuuksia asiakasyrityksille ja
parantavat kilpailukykya kansainvilisilla
markkinoilla.

Absentin DSSP-jirjestelmituotteen
avulla luodaan valmistajan olemassa ole-
vasta datasta seka analysoidusta etdval-
vontadatasta erilaisia verkkopalveluita
eri sidosryhmille. Jarjestelma soveltuu
tuote-, sarjavalmistus-, projektitoimi-
tus- seka erdperusteiselle tuotannolle.
Léahtokohtana teolliselle palveluliike-
toiminnalle on ymmarrys asennetusta
laitekannasta. Esimerkiksi koneen vi-
kaannuttua on tiarkead selvittad, mika on
koneyksilon sen hetkinen konfiguraatio
ja mitd muutoksia koneeseen on tehty
sen kayttoonoton jalkeen. Lisdksi etdval-
vontadata tarjoaa informaatiota koneen
tilasta ja toimintaymparistostd, mitd
voidaan hy6dyntéad vaikkapa ennakoi-
maan huoltotarvetta. Mitéd vaivattomam-
min ajantasainen tieto on saatavissa sita
kustannustehokkaammin ja nopeammin
tuotteen huolto- ja jalkimarkkinapalve-
lut voidaan toteuttaa.

Kuinka teollinen internet
muutetaan euroiksi?

Voidakseen tdysin hyotya teollisen inter-
netin tarjoamista mahdollisuuksista on
tarkasteltava my0s tdysin uusia ja erilai-
sia lilketoimintamalleja. Uudet ratkaisut
mahdollistavat uutta liiketoimintaa,
jossa ansaintalogiikkakin saattaa tdysin
muuttua. Aikaisemman laitekeskeisen
lilketoiminnan sijaan syntyy yha enene-
vassda maarin uutta palveluliiketoimintaa,
joka korvaa joko osin tai jopa kokonaan
aikaisemman lifketoimintakonseptin.
Perinteinen asiakas - palvelun tuottaja
suhde muuttuu, kun loppuasiakkaan
saama lisdarvo tuotetaan verkottuneesti,
yhteisty0ssa eri palvelu- ja teknologiarat-
kaisujen tuottajien kanssa.

Juuri tdma uudenlaisen ajattelutavan
omaksuminen ja uusien litketoimin-
tapotentiaalien tunnistaminen omassa
lilketoiminnassa onkin yksi suurim-
pia haasteita teollisessa internetissa.
Teollisten yritysten on helpompi tehdi
paatos uuden monta miljoonaa maksavan
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DSSP-jarjestelméa yhdistada verkoston eri toimijat ja mahdollistaa lisdarvoa tuottavat

palvelut eri toimijoille verkostossa.

tuotantolaitteen ostosta kuin ldhted miet-
timé4n omaa toimintaa uudesta nikokul-
masta ja pohtia, josko asiakkaille tai muille
verkoston osapuolille voitaisiin tarjota
kokonaan uusia palveluja.

Tétd tukemaan Absentin palveluun
kuuluu my6s konsultointi, jonka avulla
autetaan asiakasyrityksia systemaattises-
ti kohti teollisen internetin ratkaisuja.
Yleisesti mahdollisuuksia on tiedostettu

yrityksissd, mutta vaikeampaa on
vaiheistuksen tunnistaminen milla
hyodyt voidaan saavuttaa. Hyodyn-
tdminen on kehitystyon tulos, sit ei
voi ostaa suoraan kaupan hyllysta.
Absent auttaa asiakasta heidan liike-
toimintatarpeiden mukaan Teollisen
internetin ratkaisujen kdyttoonotossa
askel askeleelta palveluliiketoimintaa
tukemaan.

Tehtaan automaatiolinjastojen
huollonseuranta

ERI MAISSA sijaitsevien
ulkopuolisten huoltoyhtiti-
den tiedonvalitys tehdyista
huolloista ja ennakoivan
huollon suunnitteluun
liittyvan tiedon saanti oli
puutteellista.

Ratkaisuksi rakennet-
tiin DSSP-jarjestelman
pilvipalveluun, toimitus- ja
rakennetietoihin perustu-

va palvelu, joka tarjoaa
tehdastiedon liséksi muun
muassa huolto-ohjeet,
huolto- ohjelmat, viikko-
tyblistat ja raportoinnin
huoltoyhtioille.

Tuloksena syntyi toimiva
yhteistydsuhde verkostos-
sa automaatiolinjastojen
toimittajan ja huoltoyh-
tion valille. Toimittaja saa

jatkossa todelliseen tilaan
perustuvaa dataa tehtaal-
ta, minka pohjalta voi myos
kehittdd omaa ennakoivaa
huolto-ohjelmaansa. Huol-
toyhtit taas sai tyovalineet
oman tyonséa optimointiin
sekd selkeat raportointi-
vélineet verkkoon entisten
excel- ja paperilomakkei-
den tilalle.
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6ia
menetelmia

rajuilmojen
ennakointiin

TEKSTI PEKKA ROSSI KUVAT ISTOCKPHOTO

Pekka Rossin Aalto-vyliopistossa tarkastetussa vaitoskirjassa
esiteltiin uusia automaattisia menetelmia voimakkaiden kesaisten
ukkosrajuilmojen tunnistamiseen seka niiden tarkkaan lyhyen
ajan ennakointiin. Uudet menetelmat voivat jatkossa auttaa
vahentamaan rajuilmoista vuosittain aitheutuvia vahinkoja.

aitoskirjassa on kehitetty uusi
lahestymistapa, jonka avulla
voidaan tunnistaa ukkosra-
juilmat nopeasti ja tarkasti
kaukokartoitusmittauksista konendon
menetelmien avulla. Lisdksi menetelmén
avulla voidaan arvioida rajuilmojen voi-
makkuuksia seka laatia automaattisia ja
nopeasti paivittyvid paikallisesti tarkkoja
lyhyen ajan rajuilmaennusteita.
“Tunnistettuihin ukkosrajuilmoihin
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voidaan siséllyttaa useita informaatio-
lahteitd, kuten sdatutka- ja salamanpai-
kannusmittauksia tai taysin uudenlaista
informaatiota, kuten tietoa rajuilmojen
aiheuttamista hatakeskustapahtumista.
Menetelmien reaaliaikaisuus ja hyva pai-
kallinen tarkkuus ovat ratkaisevia tekijoitd,
silld vahinkoa aiheuttava ukkoskuuro voi
syntya jopa 15 minuutissa ja vaikuttaa vain
muutaman kilometrin alueella”, tutkija
Pekka Rossi kertoo.

Uusille menetelmille on tilausta,
silld rajuilmojen tiedetédén aiheuttavan
vuosittain mittavia vahinkoja. Esimer-
kiksi kesilld 2010 voimakkaiden ukkos-
rajuilmojen synnyttdmat tulvat, salamat
ja syoksyvirtaukset aiheuttivat satojen
miljoonien eurojen vahingot. Ilmatieteen
laitoksen meteorologit ovat voimakkaan
ukkostilanteen aikana ylityollistettyja, eika
heilld ole riittavasti aikaa rajuilmatilanteen
manuaaliseen analysoimiseen.



“Tutkimukseen perustuvat automaat-
tiset menetelmait voivat tulevaisuudessa
helpottaa meteorologien ja muiden loppu-
kayttdjien tyotd sekd parantaa loppukaytta-
jien yleisti tilannekuvaa vahinkoa ja vaaraa
aiheuttavasta sddtilanteen aikana. Nopealla
ja tarkalla voimakkaiden rajuilmojen tun-
nistus- ja ennustusmenetelmilld voitaisiin
ohjata myos tiarkeit toimijat, kuten pelas-
tustoimi, ennakoidusti oikeaan paikkaan”,
Rossi toteaa.

Automaattiset
kaukokartoitusmittaukset
Viitoskirjassa esitellyt menetelmit eivit
olisi mahdollisia ilman nykyaikaisia
kaukokartoitusmittauksia, joiden avulla
saadaan ajallisesti ja paikallisesti tarkkaa
tietoa vallitsevasta sddtilasta. Tarkein
tyossd kaytetty kaukokartoitusinstrument-
ti on sddtutka, joka lahettda eri suuntiin
ilmakehaan sihkomagneettisia mikroaal-
topulsseja. Kun pulssit kohtaavat ilmake-
hiassd partikkeleita, kuten ukkosrajuilman
sadetta tai rakeita, osa pulssien energiasta
siroaa takaisin tutkan antennille. Tutkalla
mitatun takaisin sironneen pulssin omi-
naisuuksista voidaan paitelld sadealu-
een tarkka sijainti sekd arvioida sateen
voimakkuutta. Ilmatieteen laitoksen

koko Suomen kattava kymmenen tutkan
verkko tuottaa kilometrin tarkkuudella 5
minuutin vilein paivittyvaa tilannetietoa
sateesta.

Yksittdiset ukkosrajuilmat nakyvat saa-
tutkakuvissa voimakkaina tutkakaikujen
alueina, joiden kokoluokka voi vaihdella
muutamasta kilometristd useisiin kymme-
niin kilometreihin. Vaitoskirjan keskeinen
tavoite oli kehittdd menetelmia rajuilmojen
automaattiseen tunnistamiseen, liikkeen
seuraamiseen seka ajallisesti ja paikallisesti
tarkkaan ennakointiin. Vaikka harjaantu-
nut ihmissilma tunnistaa yksittaiset rajuil-
mat helposti tutkakuvista, automaattinen
rajuilmojen tunnistaminen ja jaljitys voi
helpottaa loppukayttajien, kuten paivysta-
vien meteorologien, tyota sekd mahdollis-
taa uudentyyppisten automaattisten rajuil-
mapalveluiden tuottamisen. Viitoskirjassa
kehitetty menetelma tunnistaa rajuilmat
automaattisesti kuvankasittelyn avulla kyn-
nystamalld yhtendiset intensiiviset alueet
kuvista. Rajuilmojen liikettd seurataan
puolestaan analysoimalla perakkaisista

kuvista tunnistettujen rajuilma-alueiden
aika- ja paikkariippuvaiset yhteydet.

Tilastoja ja

sumeaa logiikkaa

Uudet menetelmaét luokittelevat myds
rajuilman voimakkuutta yhdistamal-

14 useita voimakkuudesta kertovia
mittauksia, kuten Ilmatieteen laitoksen
saatutkamittauksia seka tarkkoja sala-
manpaikannusmittauksia. Vaitoskir-
jatutkimuksessa analysoitiin mittaus-
datasta ukkosrajuilmojen tunnistus- ja
joiden tilastollisten ominaisuuksien
perusteella voidaan tunnistaa poikkeuk-
sellisen voimakkaat rajuilmat.

Tilastollisen analyysin lisdksi
voimakkuusluokittelu pystyy hyodynta-
main myos sumeaan logiikkaa perus-
tuvaa mallia, joka ikdan kuin matkii
meteorologin paatoksentekoa. "Mal-
liin voidaan sisillyttda yksinkertaisia
sanallisia sdantoja, kuten ’jos salamointi
on voimakasta tai sade on rankkaa, niin
rajuilma on voimakas’ Asiantuntijan
on helpompi ymmartidd mallin kiyttay-
tymisti, kun vaikeiden matemaattisten
rakenteiden sijaan malli pohjautuu
asiantuntijan omaan paittelyketjuun”,
Pekka Rossi selvittai.

Automaattinen luokittelu on
ensiarvoisen tirkedi etenkin voimak-
kaan ukkostilanteen aikana, jolloin
yksittdisten rajuilmojen maird on
suuri eikd ihmisasiantuntijalla ole aikaa
analysoida jokaista yksittdista rajuil-
maa. Menetelméa my0s yksinkertaistaa
voimakkaiden rajuilmojen tunnistamis-
ta, silla loppukéayttdjille voidaan nayttaa
ainoastaan tunnistetut rajuilmat seka
tieto niiden voimakkuudesta. Tama
on tarked sovellus esimerkiksi palo- ja
pelastusviranomaisille, joilla ei ole kykya
itse analysoida monimutkaisia meteoro-
logisia mittauksia.

Kayttaja voi itse

vaikuttaa lopputuotteeseen

Yksi vaitoskirjassa kehitettyjen menetel-
mien uutuusarvoista on niiden muokat-
tavuus, silld palveluiden kayttja voi itse
madritelld rajuilman kriteerit. Tulevai-
suudessa kiyttdja voisi saada halytyksen
merkittdvistad rajuilmasta esimerkiksi
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sen salama-, rae- tai hydrologisen voimak-
kuuden perusteella.

“Muokattavuus on tarked ominaisuus,
silld voimakkaan rajuilman késite vaihtelee
loppukayttdjain myotd. Esimerkiksi sah-
koyhtiot ovat kiinnostuneita rajuilmojen
tuottamista salamoista ja syoksyvirtauksis-
ta, kun taas vesilaitoksille voimakas sade
on merkittdvampi piirre”, Rossi kertoo.

automaatiovaylafi 19

»



Voimakas rajuilma voidaan tunnistaa
my0s siihen liittyvien vahinkotapahtu-
mien perusteella, jolloin saadaan entista
tarkempaa tietoa rajuilman todellisista
vaikutuksista maan pinnalla. Kaatuneet
puut ja kaupunkitulvat aiheuttavat hata-
tilanteita ja saavat kansalaiset soittamaan
yleiseen hatdnumeroon. Kun soittoihin
liittyva paikkatieto yhdistetdan automaat-
tisesti tunnistettuihin rajuilmoihin, voi-
daan entistd paremmin tunnistaa, missi
vahinkoa aiheuttavat rajuilmat liikkuvat
sekd arvioida yksittdisten rajuilmojen
voimakkuutta. Analyysissa pitda kui-
tenkin varoa ylitulkintoja, silla héatdkes-
kussoittojen maara riippuu esimerkiksi
asukastiheydesti seka soittoihin liittyvasta
viiveesta.

Hitakeskustiedon hyodyntaminen
havainnollistaa my®s, kuinka perinteisia
saamittauksia voidaan yhdistda tietoyh-
teiskunnan mahdollistamiin tdysin uuden-
tyyppisiin informaatioldhteisiin.

“Tulevaisuudessa menetelmit voisivat
hy6dyntia vaikkapa sosiaalisen median
tietoa tai reaaliaikaisia tietoa rajuilmojen
aiheuttamista sahkoverkkovioista”, Rossi
visioi.
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Uusi ennustusmenetelmé
huomioi myds epavarmuudet
Viitoskirjassa tutkittiin myos rajuil-
mojen ldhihetkiennustamista (eng.
nowcasting). Toisin kuin perinteiset sd-
ennusteet, lahihetkiennusteet pyrkivit
ennakoimaan séitilaa hyvin lyhyen ajan
padhén, mutta jopa muutaman minuutin
ajallisella ja muutaman sadan metrin
paikallisella tarkkuudella. Rajuilmojen
ldhihetkiennustaminen on tarked sovel-
lus, silld yksittdinen ukkosrajuilma voi
vaikuttaa vain kaupunginosan alueella ja
kestdd vain muutamien minuuttien ajan.
Lahihetkiennustaminen tehddin
tyypillisesti ekstrapoloimalla tutkaku-
vista havaittujen rajuilmojen liiketta.

Rajuilmojen tarkkaan ennustamiseen
liittyy kuitenkin paljon epdvarmuuksia
johtuen ilmion nopeasta kehityksesta ja
pienestd vaikutusalasta. Vaitoskirjassa
kehitettiin uusi menetelmai, joka mallintaa
lyhyen ajan ennakointiin liittyvét epavar-
muudet soveltamalla rajuilmojen jéljityk-
seen automaatiotekniikassakin laajasti
kaytettyd Kalman suodatusta. Mallinne-
tut epavarmuudet voidaan huomioida
lahihetkiennusteissa, ja timan pohjalta
voidaan madrittdd ennusteen toteutumisen
todennikaisyys. Vaitoskirjassa osoitettiin
ettd uudet todennikoisyysennusteet vas-
taavat havaittuja todennakoisyyksid ja ovat
tarkempia kuin perinteiset deterministiset
ennusteet. \V

Lisdtietoja
Vaitoskirja on julkaistu Aalto-yliopiston sarjassa, ISBN 978-952-60-6441-3.
Automaatiosaatio on tukenut Rossin vaitdstyota.

Julkaisu verkossa: https://aaltodoc.aalto.fi/handle/123456789/18203
Tutkija Pekka Rossi, IImatieteen laitos, puh. 050 3664029, pekka.rossi@fmi.fi




Avoin lahdekoodi
tulee teollisuuteen
- uhka vail mahdollisuus?

TEKSTI JARI MUSTONEN, IBISENSE KUVAT JUHA LIEDE

Avoimen lahdekoodin ohjelmistoilla tarkoitetaan ohjelmistoja

joiden

lahdekoodit ja muut dokumentit ovat vapaasti saatavilla mtemetlsta
ja joita kehitetéén vapaaehtolisvolmin.

apaaehtoisuus ja ilmaisuus
saattavat tuntua oudolta, kun
ajattelee, ettd nditd ohjelmis-
toja kdytetadn kriittisessd
infrastruktuurissa ja ettd monet maail-
man suurimmistakin yrityksistd kayttavat
niitd ydintoiminnoissaan.
Vapaaehtoisuus ja ilmaisuus ovat kui-
tenkin juuri ne ydinpiirteet, joiden vuoksi
nama yritykset ovat padtyneet kaytta-
main avoimen lahdekoodin ohjelmistoja.
Vapaaehtoisuus tarkoittaa organisaatioil-
le kdytdnnossa sitd, ettd ne voivat osallis-
tua kehitystyohon ja lisatd ohjelmistoihin

itse tarvitsemansa ominaisuudet. Tdiman
vuoksi esimerkiksi Linux-kayttojarjes-
telma on onnistunut valtaamaan seka
puhelimet, tabletit, tavalliset palvelimet
ettd supertietokoneklusterit.

Vaikka avoimen lahdekoodin ohjel-
mistot ovatkin laajalti kdytettyja, ne eivat
ole vield saavuttaneet teollisuudessa sita
asemaa, joka niilld on ldhes kaikkialla
muualla.

Ymmaérrd yhteisoa
Avoimen lahdekoodin keskiossa on
yhteiso, joka kehittad ohjelmistoa. Ainoa

tapa ymmartaa avointa lahdekoodia, on
ymmartad yhteisod. Kdytannossa yhteiso
on joukko kehittijia, jotka tyoskentelevit
eri puolella maailmaa. Yhteisot ovat hyvin
kilpailuhenkisii ja niiden sisélld arvostus
ansaitaan tekniselld osaamisella. Keskei-
siksi vaikuttajiksi kohoaa ihmisii, jotka
ovat erittdin tuotteliaita ja alansa parhaim-
pia osaajia.

Tyypillinen esimerkki tyosta valottaa,
mitd yhteison kanssa tyoskenteleminen on.
Kuluneen vuoden aikana Ibisense ja sen
asiakas havaitsivat kriittisen vian (jargo-
nissa “bugi” tai “issue”) erddssa tietokan-  »
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nassa. Vika oli luonteeltaan hyvin tekni-
nen, ja se ilmeni vain tietyissi olosuhteissa
suuria tietomadria kaytettaessa.

Ibisense ja asiakas tutkivat vikaa noin
viikon ajan ja kirjoittivat viasta raportin
ohjelmiston vianhallintaportaaliin ("issue
tracker”). Vikaraportti oli tarkka ja tekni-
nen. Kuvaavaa on, ettd sen luontia varten
ohjelmiston ldhdekoodia muokattiin siten,
ettd erilaisilla tarkennetuilla mittauksilla
saatiin eristettya vika tiettyyn ohjelmisto-
komponenttiin ja 1dhdekooditiedostoon.

Kun vikaraportti jatettiin portaaliin,
alkoi tapahtua: 20 minuutin kuluttua
vikaraporttia tutkimassa oli kehittdja, joka
oli toinen kyseisen ohjelmistokomponentin
padkehittdjistd. Han kysyi vikaraportin
laatijoilta vield muutamia tarkentavia kysy-
myksid. 3 tunnin kulutta vika oli todennet-
tu, ja sen korjaaminen oli lisatty viralliselle
korjauskohdelistalle. 19 tunnin kuluttua
vikaan oli luotu erillinen korjaus ("patch”),
jonka voi kdantd4 mukaan ohjelmiston
vanhoihin versioihin testausta varten. 34
tunnin kuluttua vian korjaus oli testattu ja
siirretty osaksi kaikkia tulevia versiop&ivi-
tyksid ("release”).

Juuri tdssa on yhteisosta kyse. Ibisense
ja asiakas osallistuivat yhteison tyosken-
telyyn avustamalla vianmairityksessa.
Vastavuoroisesti yhteison muut jdsenet
korjasivat vian veloituksetta. Tapaus ei ole

—J
0 min
Vvikaraportti

]
\J
.0

19 h
Fatch

mitenkain poikkeuksellinen, ja suosituissa
avoimen lahdekoodin ohjelmistoissa vas-
teet vikaraportteihin ovat usein vastaavia.
Toki itse vikaraportin tulee olla tarkka ja
hyvin laadittu; ei kukaan kehitt&jd nosta
evaansi, jos raportissa lukee vain “ta4 ei
toimi mulla”.

Lyhyesti voisi sanoa, ettd avoimet
ohjelmistot vetdvit puoleensa tekemiseen
keskittyvid, taitavia ihmisid. Osaavalle
ohjelmistoinsingorille on houkuttelevaa
kayttdd ohjelmistoa, jossa olevat viat han
voi korjata itse. Toinen houkutteleva piirre
on mahdollisuus keskustella suoraan
ohjelmistojen kehittdjien kanssa. Kun riit-
tavasti insinooreja keskustelee, on syntynyt
yhteiso.

Mahdollisuus teollisuudelle
Avoimen ldhdekoodin ohjelmistot ovat
erinomainen mahdollisuus teollisille
yrityksille. Meneillaan oleva teollisen
internetin kehittdminen tarkoittaa kay-
tannon tasolla erilaisten uuden tyyppisten
ohjelmistojarjestelmien kehittdmisti ja
kiyttoonottoa. Tima tarjoaa mahdollisuu-
den paivittaa tietojarjestelmiin liittyvid
toimintatapoja ja teknologioita. Avoimen
lahdekoodin ratkaisut soveltuvat niin
laitoksiin, keskitettyihin ratkaisuihin,
simulaatioympéristoihin kuin kehitystyo-
kaluihin.

=i
=

vika
todennattu

=9
=]

34 h

Testattu korjaus osana

seuraavaa releasea

Bugikorjausprosessin kulku avoimessa ympéristossa.
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Keskeisimpia kriteereitd, joita yritykset
mainitsevat siirtyessdin kayttdmain avointa
lahdekoodia, ovat lisenssikustannusten
puuttuminen, mukautettavuudesta saatava
arvo seka joustavuus. Joustavuudella tar-
koitetaan sit4, ettd avoimissa ratkaisuissa ei
tarvitse sitoutua toimimaan ikuisesti yhden
toimittajan ratkaisuilla. Lisaksi avoimet
ratkaisut ovat arkkitehtuuriltaan hyvin
modulaarisia, mika oikein sovellettuna
mahdollistaa kokonaisuuden paivittimisen
jalaajentamisen pala kerrallaan.

Ostat tietdmaéttési avointa

Itse internet on rakennettu kaytannossa
kokonaan avoimen lahdekoodin péaille. Vas-
taavasti myo0s erilaiset pilviratkaisut, joita
useat yritykset tarjoavat, rakentuvat lihes
aina avoimen lahdekoodin ratkaisujen paal-
le. Mikali yrityksenne suunnittelee alustan
hankkimista, teilld kannattaa olla my6s ym-
mairrysta avoimen ldhdekoodin ratkaisuista.
On hyvin todennikéistd, ettd hankkimanne
alusta sisaltda niitd laajalti.

Kun yritys harkitsee avoimen lahdekoo-
din ratkaisuja, patevit kdytinnossa samat
lainalaisuudet komponenttien valinnan
tarkeydesta (pitkdn aikavilin tuki, yhteison
laatu, lisenssiehdot, jne.), vaikka kokonais-
tarjonnasta vastaakin yksittdinen yritys.
Tuntemalla avoimen lihdekoodin realiteet-
teja, voi toimittajia ja heidan ratkaisujaan
evaluoida paremmin.

Toimittajilta kannattaa kysyi, mitd kom-
ponentteja nama kayttavat ja mitd lisdarvoa
he tuovat komponenttien paille. Ohjelmis-
tomaailmassa uskottavat teknologiatoimit-
tajat puhuvat kdyttamistadan teknologioista
kysyttdessd mielelladn.

Kuinka hankitaan

Kuten suljettujen ohjelmistojenkin, myos
avoimen lahdekoodin ohjelmistojen hank-
kiminen vaatii oman prosessinsa. Suljettuja
ohjelmistoja hankitaan tyypillisesti kokonai-
suuksina ja tyokaluna tiettyyn ongelmakent-
tadn. Avoimien ohjelmistojen hankkiminen
tapahtuu komponentti kerrallaan. "Bot-
tom-up”. Avoimessa maailmassa sen sijaan,
ettd yritys hankkii yksittaisen alustan teolli-
sen tiedon kerdamiseen, hankitaan erikseen
komponentit tiedon kerddmiseen, tallen-
tamiseen, data automaattiseen kasittelyyn
sekd muutamia erilaisia raportointityokaluja
erilaisiin kéyttotarkoituksiin.



Kun kaytettavit teknologiat ja
komponentit valitaan oikein, viltetaan
tilanne, jossa kiteen jaa kasa nopeas-
ti vanhentuvia kehittdjien hylkaamia
koodinpatkia. Panostamalla kunnolliseen
arkkitehtuuriin ja valitsemalla avoimia
ohjelmistoratkaisuja, joilla on voimakas
yhteison tuki, varmistetaan tehokas ja
edullinen ohjelmistojen paivitettavyys ja
tuki. On my6s mahdollista, ettd avointa
lahdekoodia kéytetdaan pohjana kokonaan
itse kehitetylle komponentille ja sen tu-
levaisuutta hallitaan omin voimin. Tama
kaikki vaatii osaamista.

Kun avoimen ldhdekoodin kompo-
nentteja hankitaan, erilaisten teknisten
tarpeiden liséksi tulee ottaa huomioon
ohjelmistojen lisenssiehdot, tutustua yh-
teis60n ja suunnitella, kuinka ohjelmisto
voidaan ottaa kdyttoon.

Avoimen ldhdekoodin ohjelmistoissa
on erilaisia lisenssiehtoja, joiden puit-
teissa ohjelmia voidaan levittaa. Jotkut
lisenssit rajaavat oikeuksia, joilla ohjel-
mistoja saa levittdd. Tavallisesti ongelmia
voi tulla, jos yrityksesi tekee ohjelmistoon
muutoksia, joita sitten levitetdan suljet-
tuna ratkaisuna. Kaytannossa kuitenkin
pitdytymalla muutamassa suositussa
lisenssissd (kuten Apache License 2.0)
yritys vilttyy ongelmilta.

Teollisuuden erityispiirteend on
jarjestelmien pitkéit elinkaaret. Taméan
takia on tarkeaa tarkastella ohjelmiston
taustalla olevaa kehittdjdyhteisod ja poh-
tia, onko todenn&koistd, etta yhteis6 on
olemassa koko elinkaaren ajan, esimer-
kiksi 25 vuoden kuluttua. Itse asiassa
pitkat elinkaaret ovat myo0s syy siihen,
etta yritykset valitsevat avoimia ratkai-
suja. 25 vuotta sitten luodussa ratkaisus-
sa valinta on ollut Linuxin ja Windows
3.1 valilla. Linux toimii kaikilla laitteis-
toalustoilla, ja sen paélle tehtyja sovel-
luksia voidaan kehittda edelleen. Mikali
tama epdilyttad, niin Aalto-yliopiston
kaytavilta 16ytda Linux-osaajan nopeam-
min kuin teekkarin, jolla on tyttoystava.
Windows 3.1:n tapauksessa tilanne on
painvastoin.

Yhteison ymmartidminen on myds
tarkead voidaksesi hahmottaa, mihin
suuntaan ohjelmisto on menossa ja miten
yrityksesi voi tarvittaessa vaikuttaa ohjel-
miston kehitykseen. \V
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Avoimen lahdekoodin termeja

Linux:

Tavallisin esimerkki avoimen Idhdekoodin ohjelmistosta on Linux-
kayttojarjestelm4, jota on eri variantteja: Redhat, Debian, Ubuntu. K&ytdnnossa
nama distribuutiot ovat suuria kokoelmia erilaisia avoimen lahdekoodin
ohjelmistoja. Linux on kayttojarjestelméan ydin, jonka ympérille on kerdtty
tuhansia muita ohjelmia ja kirjastoja, joilla kullakin on oma pieni, mutta tarkeéd
tehtava. Tata kokonaisuutta kutsutaan Linuxiksi.

Kettera kehitys, (”agile methodology”, ”incremental”, ”iterative”):
ohjelmistokehityksessé (ja erityisesti avoimen |l&hdekoodin maailmassa)
kaytetty projektinhallintamenetelma, jossa keskitytdan koko ajan ratkaisemaan
kasilla olevia ongelmia. Menetelmé&ssa ohjelmistoa kehitetdén "sprinteissa”
(pituus tyypillisesti vaihtelee 2 viikosta 8 viikkoon), joiden vélissé tarkistetaan
kehitystyon tavoitteet.

Backlog:

Ketterdssé kehityksessa tulevaisuudessa tehtévat asiat (bugit ja uudet
ominaisuudet) kirjataan backlogiin, josta osa valitaan kuhunkin sprintiin
toteutettavaksi. Tyypillisesti avoimissa ohjelmistoissa kannattaa tarkistaa
niiden backlog, josta pystyy ndkemaan, mihin suuntaan ohjelmistoa ollaan
viemassa. Mikali jotkin ominaisuudet ovat teille erityisen tarkeita, voitte ostaa
rahalla niihin teknisen toteutuksen.

Stable release, Long-term release:
Avoimen ldhdekoodin ohjelmistoista julkaistaan uusia versioita viikoittain tai
jopa paivittain. Tyypillisesti ndiden n.k. "bleeding edge” versioiden rinnalla

julkaistaan harvempaan tahtiin hyvin testattuja versioita, joille luvataan myots
huomattavasti pitempikestoinen tuki. NAma versiot ovat tyypillisesti teollisuutta
kiinnostavia versioita.
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Teollinen internet

IoT.sta

nopeaa kasvua
ja kannattavuutta

TEKSTI JUHA POHJALA, MASINOTEK KUVAT MASINOTEK

IoT-ratkaisut muuttavat maailmaa. Kunnossapidon ja etaseurannan
jarjestelmat hyotyvat nopeasti kehittyvista mittaus- ja tiedonsiirron

ratkaisuista.

utomaatioalalla jotkut

pelkéavit IoT:n mukanaan

tuomia muutoksia ja toiset

taas nikevat maailman tdynni
uusia mahdollisuuksia. Kyse on asenteesta.
Uudet ratkaisut, joita tulvii kuluttaja-
puolen markkinoille, voivat nopeastikin
romuttaa osia perinteisesta teollisuuspuo-
len automaatioajattelusta, mutta myos
mahdollistaa aiempaa laajemman liiketoi-
minnan kehittimisen. Uudet anturitek-
niikat, kehittyneet tiedonsiirtoprotokollat
ja etenkin internet-pohjaiset ratkaisut
avaavat yrityksille vaylan nopeaan kasvuun
rajatuilla riskeilla.

IoT:n ytimessé on uusien teknologioi-
den nopea kiyttoonotto. Tama edellyttaa
toimijalta tarkkaa oman strategian miet-
timista siitd, mihin kannattaa keskittya.
Osa IoT:ta hyodyntavista yhtiGista valitsee
strategiakseen laitteisiin ja komponent-
teihin keskittymisen, jolloin samaa asiaa
voidaan toimittaa useille toimialoille ja
asiakasryhmille.

Sopiiko IoT teollisuuteen?
Perinteisen automaation ajatellaan eroavan
kohtuullisen paljon IoT:sta. Teollisuudes-
sa ajateltiin usein aikaisemmin niin, ettd
mitéddn ei tulisi tehdd internetin puolella.

24 Automaatiovayla

Mittaustiedot virtaamista, pinnankorkeuksista ja erilaisista fysikaalisista
ja kemiallisista parametreista kerdtdan automaattisesti |ldhes reaaliajassa
internet-pohjaisiin seurantajarjestelmiin

Pelittiin tietoturvariskejd ja syystakin sit4,
ettd ulkopuoliset voisivat pahimmassa ta-

pauksessa padsti jopa ohjaamaan laitoksia.

Todellisuudessa kuitenkin nyky&an ldhes
kaikki jarjestelmat on jouduttu kytkeméan
ainakin vilillisesti internettiin. Ratkaisuna
ovat olleet palomuuritekniikat, VPN-stan-
dardi ja monet muut seki rauta- ettd sof-

tapuolen ratkaisut. Ajurina téssé on eniten
ollut liiketoimintavaatimukset teollisuuden
sisdisten prosessien yhteensopivuudesta
ja toiminnan mahdollisimman suuresta
reaaliaikaisuuden seurantatarpeesta.
Kuluttajapuolen IoT-sovellukset kehit-
tyvit késittimatontd vauhtia. Antureiden
pieni koko, vihdinen virrankulutus sekd
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Kuva EMMI-ymparistémonitorointijarjestelméasta, joka kerda
automaattisesti kenttalaitteilta mitaustietoa sekd mahdollistaa
kerdtyn datan seurannan Internet-selainten kautta.

EMMI-ympéristdmonitorointijdrjestelmaan voidaan
kerata tietoa useiden API-rajapintojen kautta seka
toisista tietokannoista ettd kenttadmittausjarjestelmista.
EMMI pystyy automaattisesti suodattamaan virheellisia
mittaustuloksia, laskemaan ennusteita seka viemaan
laskettuja tuloksia toisiin jarjestelmiin.

uudet radioverkkoprotokollat mahdol-
listavat laitteiden keskindisen kommuni-
koinnin sellaisella tavalla ja hintatasolla,
josta vain haaveilimme muutama vuosi
sitten. Mielenkiintoista onkin, ettd vaikka
yksityishenkil6ind kaytamme naiti uusia
alykannykoihimme kytkettyja sovelluksia
yha useammin, ei etenkéén teollisuuspuo-
len sovelluksissa ole useinkaan tapahtunut
vield mitaan. Odottaa kuitenkin sopii, ettd
pian tapahtuu, ja silloin nopeus uusien
sovelluksien toteuttamisessa on menesty-
misen avaintekijana.

Helpointa on aloittaa sovelluksista, joil-
la ei ole ohjaavaa yhteytta laitteisiin. Yleen-
sd nimittdin jo tiedon kerddminenkin on
riittdvad, jos ohjauskaskyt ainakin alussa
jatetdan automaatiojarjestelman sisaisiksi
asioiksi tai hoidetaan ihmistyona. Niin
paistdan kuitenkin alkuun ja avaamaan
rajapintoja IoT:n suuntaan.

Koska Masinotekin toimialana on ollut
alusta alkaen teollisuuden liséksi vesi- ja
energia-ala, on yhtion ollut helppoa lahted
kehittimaan IoT-ratkaisuja myds ymparis-
topuolelle. Ympéristoseurannassa tulevat
esille kaikkein haastavimmat kokonai-
suudet, kun kohteena voi olla liikkkuva tai
paikallaan oleva kohde, jota ei kunnolla
tunneta ja joka saattaa sijaita kaukana
ihmisasutuksesta pakkasten tai kosteiden
olosuhteiden ympar6iména. Jos pystyy
kehittamaan toimivia sovelluksia ymparis-
ton seurantaan, voi kuvitella, etta teolli-

suuspuolen sovelluksissa kaikki sama on
hyodynnettévissa, usein vain helpommissa
olosuhteissa.

IoT-tekniikat, joita kaytetdan ympa-
ristomittauksissa ovat usein suunnan-
nayttdjana muillekin toimialoille. Talloin
korostuvat vaatimukset antureiden pie-
nuudesta, virrankulutuksen viahaisyydesta
ja kenttalaitteiden itsendisesta toiminta-
tavasta. Myos kustannukset pitaa pystya
painamaan heti kehitystyon alkuvaiheessa
mahdollisimman alas, silla seurantakoh-
teita on lukemattomia ja riittavan hyvin
kokonaiskuvan saamiseksi tulee mittaus-
kohteita olla paljon.

Jotta kokonaisuutta pystytddn seuraa-
maan, on Masinotek kehittanyt muuta-
mia erilaisia tekniikoita etdseurattavien
kohteiden ylldpitoon ja datan kerdykseen.
Téarkein ndistd on EMMI-ymparistomo-
nitorointijirjestelmi, johon on toteutettu
useita API-rajapintoja tiedon hakuun
suoraan antureilta ja toisista tietokan-
noista. Ajatuksena tdssd on muun muassa
Open Data -datalahteiden hyvéksikaytto ja
tamin tiedon kytkeminen osaksi EMMIin
suoraan kytkettyjen mittalaitteiden koko-
naisuutta. Talld tavoin asiakas voi vahentaa
kustannuksiaan uusien antureiden han-
kinnassa ja toisaalta paastd hyodyntamaan
helposti toisten toimijoiden samalta alueel-
ta kerddmaa tietoa. Toinen Masinotekin
ympéristomittausten yhteyteen toteutettu
seurantajarjestelma on automaattinen
useita tietokantoja valvova halytysjarjes-
telmd MasAlarm. Se pystyy seuraamaan

“YMPARISTO-
MITTAUKSET

OVAT SUUNNAN-
NAYTTAJIA MUILLE
TOIMIALOILLE”

mittaustietoihin, paristojannitteisiin,
signaalitasoihin tai tiedonsiirtoon liittyvid
halytysrajojen ylittymista seka tekemaan
halytykset kunnossapitojarjestelman
kayttajalle automaattisesti ja nayttamaan
samalla kentilta antureiden keradmat
mittaustiedot.

Jotta IoT onnistuisi, tarvitaan paljon tie-
donsiirtoa ja laitteiden vilisid rajapintoja.
Ratkaisuna tahin on standardointi. Han-
kaluutena on, ettd talld hetkelld on paljon
standardeja, joita voitaisiin kayttasd, mutta
jokaisella toimialueella ja maantieteel-
liselld alueella on omat standardinsa.
Asiaan liittyy liséksi kaksi ongelmaa:
toisaalta vanhojen laitteiden liittiminen
osaksi uutta IoT-maailmaa ja toisaalta
uusien laitteiden ja ohjelmistokirjastojen
liian nopeasti muuttuvat versiot.
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Ratkaisuna yhteensopivuusongelmiin
onkin ryhdytty kehittdmain erilaisia
palveluita ja laitteita, joilla joko muunne-

taan mittausviesteja eri protokollien vililla
tai luodaan mahdollisuus automaattiseen
sanomamuuntoon seka tiedonsiirron
reaaliaikaiseen seurantaan. Masinote-
killa vastaavanlainen toteutus on tehty
yrityksen omana internet-pohjaisena

MasBroker-palveluna, jolla tarjotaan kayt-
toliittyma suoraan eri osapuolille selvittdd
sanomien liikennettd reaaliajassa. Ndin
padstdan nopeasti kiinni etenkin rajapin-
tojen kayttoonottovaiheessa vaistamatta
tapahtuviin virhetilanteisiin. T4lla on iso
kustannusvaikutus, ettd IoT:hen tukeu-
tuvien jarjestelmien kehitysvaiheessa
yhteensopivuusongelmat voidaan ratkais-

Koko ketjun ratkaisuja

ta mahdollisimman nopeasti. Usein
nimittdin ongelmana ei varsinaisesti ole
tekniikka vaan organisaatioiden hitaus,
kun osapuolia on useita.

Jokainen automaatioalan yritys on
periaatteessa jo valmiiksi mukana IoT:n
hy6dyntidmisessi. Suurin potentiaali
alkuvaiheessa on niissi teollisuuden so-
velluksissa, joissa vaatimukset korkeas-
ta kaytettavyydesta ja prosessin taydesta
hairiottomyydestd ovat vahaisempia.
Naissa tilanteissa paastdan helpommin
kokeilemaan uuden tekniikan mahdol-
lisuuksia sekd saamaan aikaan nopeita
hy6tyja, kun kehittdminen on kustan-
nuksiltaan halvempaa.

Kannattaa muistaa, ettd jokainen
teollisuudenkin asiakas on samalla yksi-
tyiselamassaan kuluttaja, joka todenna-
koisesti haaveilee jo nyt tyopaikallaan
samanlaisten dlykkadiden ja kustannus-
tehokkaiden jérjestelmien saamisesta
kaytt6on kuin on kaytossa kotona ja
harrastuksissa. On siis kohtuullisen
varmaa, ettd samantapaiset IoT-teknii-
kat tulevat eri puolilla maailmaa myds
teollisuuden kiytt66n yha nopeammalla
tahdilla.

ALUNPERIN Masinotek
teki vain Vehu-tuoteni-
melld kunnossapitojar-
jestelmia. Avainasiana oli
toteuttaa kayttoliittymat
internet-selaimiin, jolloin
helpotettiin jarjestelmiin
paasya ja tehtiin jarjes-
telméan kayttbonotto ja
yllapito vaivattomaksi
asiakkaalle. Perustoi-
mintona oli laitehallinta,
kayttopaivakirjatoimin-
not seka jarjestelman
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automaattisesti luomat
ennakkohuoltotehtavat.
Hyvin pian ilmeni, ettd
samoihin ndkymiin halut-
tiin tehda kirjauksia myos
mobiililaitteilla sek&
saada myos automaatti-
sesti dataa tarkeimmiltd
kunnossapitokohteilta.
Toiveiden mukaises-
ti Masinotek toteutti
jarjestelméaan rajapintoja
tiedonkeraysloggereihin,
joihin kytkettiin antureita

ja samalla koodattiin
uudet kayttoliittymat
mahdollistamaan mohii-
likirjaukset selainpoh-
jaisesti. Nain olimme
siis pdasseet tekemaan
ensimmaiset loT-so-
vellukset ennen kuin
t&ma& muotisana edes
keksittiin.

Masinotekissa on valit-
tu tieksi kokonaisuuksien
rakentaminen osakom-
ponenteista. Kaytan-

ndssa tdma tarkoittaa
sitd, ettd esimerkiksi
ymparistomittauksis-
sa yritys vastaa seka
antureiden hankinnasta,
loggereiden ja tiedon-
siirtoratkaisujen koo-
daamisesta, rajapinta-
toteutuksista ettd myos
asiakkaalle toimitetta-
vien internet-pohjaisten
tietojarjestelmien ke-
hittdmisestd. Samassa
paketissa on viela lait-

teiden maastoasennuk-
set, huollot seka inter-
net-palveluiden yllapito.
Tallainen kokonaisuus
on monimutkainen
toteuttaa, mutta asiak-
kaalle mukava hankkia
ja kayttaa. Kilpailuetua
tulee siitd, ettd kun
kokonaisuus on yksisséa
késisséa, vahenevat
virheet rajapinnoissa ja
vikatilanteet selvitetdan
nopeammin.



Big Datan
analyysityokalu
opinnaytetyona

Big Datan analyysi-
tyokaluilla pyritaan
luomaan uusia tuotteita ja
palveluja seka lisaamaan
uusia ominaisuuksia
olemassa olevaan
tuotantoon. Saadakseen
tayden hyodyn Big Datasta,
yritysten taytyy investoida
tietoinfrastruktuuriin

ja ohjelmistoihin.

TEKSTI KARAPETYAN KARINA,
SAVONIA AMMATTIKORKEAKOULU

ma Big Data -tutkimukseni on
osana tutkimus-ja kehitystyota
DigiBoost-hankkeessa (2015-
2016), jota koordinoi Savonia
ammattikorkeakoulu. DigiBoost-pro-
jektissa keskitytddn tutkimaan uusia
mahdollisuuksia teollisen palveluliike-
toiminnan kehittdmiseen tiiviissa yhteis-
tyossa paikallisen teollisuuden kanssa.
Opinniytetyonini olen kehittanyt Big Data
Analytics -tyokalua paikalliselle koneenra-
kennusyritykselle. Pohjois-Savossa toimiva
yritys harjoittaa tuotteiden suunnittelua
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ja valmistusta modernilla ja dlykkaalla
tuotantojarjestelmalla.

Big Dataa muodostuu kussakin vaihees-
sa yhtion liiketoimintaprosesseja. Proses-
sin alkuvaiheessa markkinointiosasto saa
tietoa tuotteiden toivotuista ominaisuuk-
sista ja tarpeista. Prosessin seuraavassa
vaiheessa myynti tekee kaupat ja kasitelty
tieto siirtyy tutkimus- ja kehitysyksikolle.
Seuraavassa vaiheessa tuotekehitystiimi
analysoi saadut tiedot ja suunnittelee tuot-
teiden valmistusprosessin. Taman jalkeen
tuotanto-osaston toteuttaa tilauksen saa-
tujen tietojen mukaisesti ja samalla tuottaa
entistd enemmin tietoa valmistusproses-
sista. Lopuksi tuote toimitetaan asiakkaal-
le, minka jalkeen yritys tarjoaa palveluita
tuotteidensa yllapitdmiseksi. Huolto-
palveluista kerityt tiedot hyodynnetdan
tutkimus- ja kehitystarkoituksiin siten,
ettd kuunnellaan asiakasta ja kehitetdin
tuotteita ja tuotantoa asiakkaan toiveiden
mukaiseksi.

Projektissa kehitetty Big Data Analytics
tyokalu tarjoaa jalostettua tietoa yrityksen
toiminnasta, tuotantoprosessista, tuotan-
tovirheistd, talousprosesseista, tehokkuu-
desta, laadusta ja tulosindikaattoreista
sekd muista parametreista, joilla saadaan
liiketoiminta-arvoa.

Evsernal Connedtions
with Caws Compary's
A ]

Projektissa kehitetty jarjestelma.

Projektin kustannustehokkuuden
varmistamiseksi kéytettiin ilmaisia ohjel-
mia. Big Data Analytics -tyokalun ytimen
laatimiseen kiytettiin useita ohjelmia
kuten SQL Server Express 2012, Virtu-
alBox, Sandbox Hortonworks 2.3.0 ja
NetBeans IDE 8.1, jossa mukana Glass-
Fish 4.1. Jarjestelméan padkomponentti on
NetBeans-web-palvelin, jonka on mah-
dollistanut ohjelmien vilisen yhteistyon ja
Kkasiteltyjen tietojen nayttamisen.

Yrityksestd keratyt tiedot siirretdan
ensin SQL-palvelimelle, josta ne tau-
lukoidaan tietokantaan. Yllapitamalla
Sqoop-tyokalua NetBeans-koodauksella,
tiedot siirretddn Sandbox Hortonworks
-virtuaalikoneelle. Seuraavaksi Sandboxin
Hive-ohjelma luo automaattisesti kési-
tellyistd tiedoista kaavioita ja taulukoita
web-palvelimelle.

Yhteni analysointiesimerkkin, jota
testattiin, oli laitteiden kokonaistehok-
kuus (OEE) malli. Malli osoittaa konei-
den toiminnasta kokonaistehokkuuden,
henkiloresursseiden tyon mééran, laadun,
suorituskyvyn ja saatavuusindeksit tuo-
tantojarjestelmastd paivittdin, viikoittain,
kuukausittain ja vuosittain. Niin ollen
yritys pystyy arvioimaan tuotantojarjes-
telminsi tehokkuutta ja 16ytamadn sen
pullonkaulat.

Lopputuloksena yritys sai toimivan Big
Data Analytics -tyokalun kiytt66nsa. Jar-
jestelmén tarjoamien kisiteltyjen tietojen
johdosta yritys voi seurata tuotantopro-
sessiaan ja tehdd muutoksia kehittddkseen
nyKkyistd tuotantoaan. Lisiksi yhtio voi ava-
ta uusia palveluita ja tuotteita hyodyntiden
Big Data Analytics -tyokalun analyyseja.
Seuraavana suunnitelmissa jarjestelmén
kehittdmiseksi on laajentaa prosessin
datankerdysta. NV
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Teollinen internet

IoT raskaan sarjan
tyokoneissa

TEKSTI MARKO ELO, MAXIMATECC KUVAT MAXIMATECC

Vuoteen 2020 mennessa Esineiden internetissa on arvioitu
maara on 20,8 miljardia laitetta. IoT tarkoittaa hyvin erilaisia
asioita eri henkiloille ja organisaatioille. Raskaat tyokoneet
ja niiden toimintaymparisto asettavat omat vaatimuksensa
teollisen internetin toteutuksille.
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uluttajatuotteiden valmistajat
kilpailevat jatkuvasti siita,
kuka keksii eniten lisdarvoteki-
joita sille, ettd heiddn sindnsa
vakiintuneet tuotteensa pitdd saada langan
padhan ja etdhallintaan. Henkilokohtainen
vaaka tai dlykis vyo seuraa painoa, vireys-
tilaa ja kehon koostumusta, auto tunnistaa
sijaintinsa ja havainnoi ymparist6dan, kun-
tosalin laitteet muistavat sinut ja tallenta-
vat kunto-ohjelmasi trendeja - esimerkkeja
on loputtomasti. Sama IoT-kilpajuoksu

on kdynnissa myo0s teollisuudessa, ja sen
ennustetaan kiihtyvén ldhivuosina. Talla
hetkelld teollisuuden IoT-asennuskannassa
arvioidaan olevan n. 2 miljardia laitetta, ja
vuotuinen kasvuvauhti on 30%.

Kentdlta pilveen

Liikkuvien tyokoneiden maailmassa useat
konevalmistajat tarjoavat jo nyt ratkaisuja
kentilla olevien laitteiden liittdmiseksi
pilvipalveluun, jonne kerétiain tietoja
muun muassa koneen tuotannollisesta
suoriutumisesta ja huoltoa kiinnostavista
vika- ja varoitustilanteista. Myos jalkiasen-
nusmarkkinoilta on saatavana vastaavia
jérjestelmid, mutta niiden lisdarvoa on
usein heikentényt rajallinen paisy koneen
tietoihin. OEM-konevalmistajat ovat tassa
arvoketjussa avainasemassa, koska heilla
on parhaat mahdollisuudet "kenttébigda-
tan” integrointiin ja jalostamiseen eri so-

vellusten ja eri kiyttdjaryhmien vaatimus-
ten mukaisesti. Voitokkaita kertomuksia
datan hyodyntdmisestd ovat muun muassa
koneen suorituskyvyn parantuminen seu-
raavassa suunnittelusyklissa, takuukustan-
nusten aleneminen, seisokkien lyhenemi-
nen, suunnittelemattomien huoltotoimien
viaheneminen, vakuutusten tehokkaampi
kilpailuttaminen ja kuljettajien kohonnut
tyotyytyvaisyys.

Taman teollisen ekosysteemin to-
teuttamiseen tarvittava teknologia on
kypsyyskayralla siina vaiheessa, ettd hinta
ja suorituskyky eivat ole enda esteena
useimmissa sovelluksissa. Langattoman
tietoliikenteen nopeus ja kustannukset, pil-
vipalveluiden kaytettavyys ja luotettavuus,
paikannusteknologiat - sekd myos alyk-
kiiden péatelaitteiden saatavuus - vievat
evoluutiota eteenpiin ja teollisuuden high
end -markkinassa koetellut IoT-ratkaisut
leviavit kasvaneen kysynnan my6ta myos
hintakriittisempiin sovelluksiin.

Standardeja ja tietoturvaa

Kaikki laajalti kéaytossi olevat teknologiat
ovat kehityskaarensa aikana kdyneet lapi
jonkinlaisen standardien taistelun. IoT
teollisessa ympéristossa tarvitsee standar-
deja ainakin kommunikaatioprotokollien
suhteen, ja talld hetkelld standardien puute
- tai toisaalta niiden kirjo - haittaa val-
miskomponenttien plug&play-yhdistelya



ja nostaa jarjestelmaintegraation kustan-
nuksia. Valmiit IoT-platformit pyrkivit
ratkaisemaan juuri niitd ongelmia, jolloin
kayttoonotossa voidaan keskittyd enem-
man sovelluskerrokseen, muun muassa
sithen mité kenttddataa pilveen tuotetaan
ja millaisia mittaristoja ja muita kayttoliit-
tymia eri paitelaitteilla kiytetaan.

ToT:ssa kohtaavat kaksi osaamisen ja
teknologian maailmaa: taustajarjestelmat
ja sulautetut jarjestelmat. Tyokoneiden
sektorilla sulautetut jarjestelmit on naista
se, joka on IoT-ratkaisujen evoluutiossa
kriittisimmalla kehityspolulla ja niissi
kyberturvallisuus on usein jaanyt taka-alal-
le. Pilvipalvelut sinalldan ovat jo robusteja
tietoturvariskeja vastaan, mutta kentta-
laitepuolella tima on uudempi haaste.
Toisaalta, taustajarjestelmissa koetellut
tietoturvaratkaisut skaalautuvat uudel-
leenkaytettaviksi myos kenttdlaitepuolella.
IoT-jarjestelmiprojekteissa tietoturva
on kuitenkin kriittistd ydinosaamista
kestavien ja yllapidettavien ratkaisujen
toimittamiseksi.

IoT:n pirstaleisuus késitteend johtaa
vaistimatta siihen, ettd yleiskayttoiset
IT-alustat, joista yha useammat ovat alka-
neet ratsastaa IoT-hypelld, eivit useinkaan
sovellu juuri kasilld olevaan projektiin.
Geneerisyys sindnsi on hyva ja tavoitel-
tava asia, mutta hyoty konevalmistajalle
saattaa jaada lopulta vahaiseksi, jos alustan
kayttoonotto ja sovelluskehitys tarkoittaa
valtavaa raatalointi- ja konfigurointityota,
yllapidosta puhumattakaan. Teollisuuden

tyokonevalmistajille on my0s tdrkead pitda
ydinsovellus omissa késissdaan. Alustaa
hyodyntamalld viltetdan pyoran keksi-
minen uudelleen, mutta toisaalta sitou-
tuminen johonkin liian geneeriseen tai
suljettuun alustaratkaisuun kaventaa IoT:n
tuomia integraatiohyotyja ja avoimuuden
tuomaa luottamusta.

Avoimen IoT-arkkitehtuurin my6ta syn-
tyy taysin uusia mahdollisuuksia miettiad
jopa tulevaisuuden liiketoiminnan raken-
teita uusiksi. Miksi vaikkapa satamaope-
raattori vilttamattd omistaisi konttinos-
turien tarttujat, jos se voisikin vain tilata
kontinsiirtoja joiden hinta skaalautuisi
painon ja kontin antamien tunnisteiden
mukaan?

Mita sitten avoimelta IoT-alustalta odote-
taan? Tyokonevalmistajien kontekstissa,
IoT-alusta tarjoaa tuen standardoiduille
tiedonsiirtoprotokollille ja toimii nadin
liimana ty6koneen onboard-jarjestelmi-
en, henkilokohtaisten dlylaitteiden sekd
taustajirjestelmien vililld. Koneen ja sen
havainnoiman ympariston tilatietoa voi-
daan tulkita ja jalostaa alustan tarjoamien
palveluiden avulla, tuottaa esimerkiksi
hélytys-, ennuste- ja huoltotietoja halutun
paittelymallin mukaisesti ja optimoida pil-
veen siirrettdvin datan maara. Taustajar-
jestelmén kanssa voidaan myos synkronoi-
da tuotannollisia maardimia ja toteutumia
sekd toimittaa ohjelmistokomponenttien
paivityksid. Kéayttoliittymid voidaan helpos-
ti tuottaa eri péaatelaitteille, noudattaen
valmistajan omaa graafista profiilia. Nai-

Metsankorjuun tuotantoketju on
loT-konsepti kannolta sahalle.

Satamanosturin operatiivinen naytto.

den liséksi lisimahdollisuuksia voi tuoda
esimerkiksi tuki simulointijarjestelmalle.
Jalopulta - kaikki tAma niin, ettd tietotur-
va on todennettu.

IoT:n kasvuennusteet ovat huimat.
Riskeja ja haasteita toki on, mutta jo toteu-
tuneet ja horisontissa siintavit hyodyt ovat
niitd suuremmat.

Alylaitteen ja
onboard-naytén
sovellukset
integroituvat
samaan
loT-platformiin,
ja kayttoliittymat
noudattavat
konevalmistajan
graafista profiilia.
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Tagista tietoa

TEKSTI JOONA NIKUNEN, METSO KUVAT METSO, ISTOCKPHOTO

Metso on kehittanyt yhteistyossa Aalto-yliopiston kanssa
taysin passiivisen anturiratkaisun, jolla voidaan ratkaista
seka teollisen internetin etta IoT -maailman haasteita.

nternet of Things - esineiden
internet, on kuluttajille suunnattu
laajennus teollisesta internetista.
IP-protokollaan pohjautuvat globaa-
lit teolliset verkot ovat olleet olemassa jo
toistakymmenta vuotta. Niihin on liitetty
seki antureita ettd toimilaitteita, tiedon-
keruuta ja analyysia. Nyt tima kaikki on
tuotu kuluttajamarkkinoille.
Anturit ovat IoT:n alin kerros. Muut
kaksi kerrosta ovat kuljetuskerros ja ly.
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Mikali antureita ei olisi, ei olisi dataa mita
siirtad tai bitteja mita prosessoida.

Virtaa paristosta

Talld hetkelld antureiden toiminta pe-
rustuu liki kaikkialla patterin luomaan
energiaan. Pattereiden energiatiheys ei ole
kehittynyt samassa tahdissa muun tietotek-
niikan kehityksen kanssa. Pidimme nor-
maalina, ettd kiannykéan akkua pitdd ladata
paivittdin tai kodin lampaotilaa ja kosteutta

seuraavan anturin patteri on vaihdettava
uuteen muutaman kuukauden vilein.
Nain ei kuitenkaan tarvitsisi olla. Lait-
teiden toiminnan edellyttimén virrantar-
vetta on yritetty ratkaista muun muassa
energiakerdimilld, joilla tuotetaan sdhkoa
muuntamalla saatavilla olevaa energiaa
sahkoksi. Energiakerdimet ovat osoit-
tautuneet kaytossa suhteellisen kalliiksi
ratkaisuiksi, ja niiden tuotanto on erittdin
riippuvainen ymparistoolosuhteista. Uu-



den sukupolven IoT-ratkaisut ovat myds
monesti jadneet toteutumatta tehokkaan
energialdhteen puuttumisen vuoksi.

Yhtenai ratkaisuna energialdhteeksi on
tuotu langaton energiansiirto. Talla het-
kelld tunnetuin pitkdn kantaman langaton
energiansiirto on toteutettu RFID-tagei-
hin. RFID-tagit on perinteisesti nahty
vain tunnisteina ja viivakoodin alykkaina
korvikkeina. Tunnistekéytto onkin ollut
RFID-tagin tirkein kayttotarkoitus, ja
kehitystyo on keskittynyt tunnistekiyton
parantamiseen.

Uutena ulottuvuutena RFID-tagien
kayttomahdollisuuksista on tunnistettu an-
tureiden hyodyntimismahdollisuus liittaa
RFID-tageihin mukaan antureita. Anturit
voidaan liittdd AD-muuntimella varustet-
tuna osaksi digitaalista signalointia, jolloin
RFID-tagin kiyttomahdollisuudet monin-
kertaistuvat. Niin on saavutettu ratkaisuja,
joissa parin metrin padssa oleva mittaus on
voitu lukea muutaman kerran sekunnissa.

Tietoa takaisinheijastuksesta
TuntoID perustuu innovaatioon, jossa
UHF RFID -tagin takaisin heijastamaan
digitaaliseen signaaliin liitetdan anturin
arvo analogisessa muodossa.

Kun RFID-lukija lukee RFID-tagin, se
lahettdd ilmaan energiaa, jolla tagi herdi
henkiin. Lukija kommunikoi tagin suuntaan
muuttamalla lahettiméansa signaalin amp-
litudia. Tagi heijastaa lukijan lahettdmai

signaalia takaisin lukijalle ja moduloi
sithen mukaan vastauksensa. Standardien
mukaan tapahtuva kommunikaatio on
digitaalista ja erittdin tarkasti maaritel-
tyd, jotta eri valmistajien laitteet ja tagit
toimisivat yhteen parhaalla mahdollisella
tavalla. Standardiin on kuitenkin jatetty
aika paljon viljyyttd mahdollistamaan
my0s vanhat ja huonommin toteutetut
tuotteet. Erityisen laajaksi on madritelty
tagin takaisin heijastettavan kommuni-
kaation taajuus. TuntoID:n ajatuksena
on hyddyntia ylimaariinen valjyys ja
moduloida signaali takaisinsiroavan an-
turin arvolla, voidaan kuljettaa oleellista
tietoa analogisessa muodossa digitaalisen
kommunikaation rinnalla.

Ensimmadinen koe-era uutta tiedon-
siirtotapaa toteuttavia passiivisia antu-
reita on jo valmis, ja tulosten pohjalta on
tavoitteena jatkaa idean kehittamista.

TuntoID yhdistaa darimmaisen
nopean lukusyklin (100Hz), kohtuullisen
langattoman kantaman (vdhintdan 10m),
pitkan tuote-elinkaaren (50v) ja useita
antureita samaan pakettiin. Yhteensopi-
vuus nykyisten UHF RFID -standardin
kanssa mahdollistaa anturien globaalin
EPC-tunnisteen (Electronic Product
Code) ja kaupallisten lukijoiden kayton.

Langattoman mittaamisen uudet rajat
tuovat mahdollisuuden seurata laitteita
ja ilmioitd, joiden jatkuva tarkkailu ei
ollut ennen mahdollista.

Tulevaisuus

Mittaamisen osalta tulevaisuuden
ennustaminen on helppoa. Tulevaisuu-
dessa ihmiskunta mittaa yha useampaa
suuretta aina vain useammasta paikas-
ta. Mittauksia tehdaan tarkoituksella ja
kaiken varalta. Lahes kaikki mik-
roprosessorin sisaltavit laitteet tulevat
sisdltamaidn myos yhden tai useamman
anturin. Jatkuvasti kasvavat lasken-
tatehot ja kehittyneet mittaustavat
mahdollistavat tietojen yhdistamisen ja
uuden tiedon luomisen.

Kaapeloidut ratkaisut tulevat ole-
maan kaytossd vain niissa tapauksissa,
joissa langattomat ratkaisut eivit ole
kaytannossd mahdollisia. Patterien
tehotiheyden olisi kasvettava merkit-
tavisti, jotta niilld voitaisiin toteuttaa
kaikki haluttu etdanturointi. Suurin
osa antureista tullaan toteuttamaan
passiivisiksi, ja passiivisuus perustuu
erilaisiin energiakerdimiin. Limpg, valo
ja tarina tulevat olemaan jonkinlaisessa
roolissa energialdahteina, mutta suurim-
man mahdollisuuden tarjoaa langaton
energia. Aktiivinen lukijalaite, joka
syottdd hetkellisesti energiaa antureille
on ainoa vaihtoehto lyhyella tdhtdimel-
14. Anturien ja radioiden energiakulu-
tuksen yha viahentyessa voi joku paiva
tulla tilanne, jolloin hitaan lukusylin
anturien energiantarve voidaan tayttda
ympariston radiosaasteesta.

TuntalD tag

EPC +

RFID <lukija |

o e

mekaaninen anturi
1500-1900

0 i) 1 0
digitalinen vastaus

TuntolD:n toimintaperiaate.

e i)

kaapeloitu anturi

1900-20xx 1970-20xx

Anturit kautta aikain.

patterikdyttdinen anturi

passiivinen anturi
201x-2XXX
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Saatotekniikka
globaalien
haasteiden edessa

TEKSTI JA KUVA HANS AALTO, NESTE JACOBS 0Y, TIMO KORPELA, TAMPEREEN TEKNILLINEN YLIOPISTOD
JA YRJO MAJANNE, TAMPEREEN TEKNILLINEN YLIOPISTO

Power and Energy Systems-komitea jarjesti joulukuun
toisella viikolla kolmipaivaisen CPES2015-symposiumin
(Control of Power and Energy Systems) Intian New Delhiin.

PES2015:n osallistujamaira oli

hieman yli 100 tutkijaa, profes-

soria ja teollisuuden toimijaa.

IFAC jérjestad kolmen vuoden
vilein maailmankonferensseja, joiden si-
salto kasittda kaikkia IFACin komiteoiden
vastuualueita ja joiden osallistujamaéra
liikkuu 3000 henkilon paikkeilla.

Odotetusti useat keynote-puheenvuo-
rot kisittelivat perinteisen ja uusiutuvan
voimantuotannon yhdistimisen suuria
haasteita ja stabiilisuusvajeen erilaisia
ilmenemismuotoja. Muutamia painok-
kaita ja hyvin valmisteltuja konferenssin
puheenvuoroja olisi voinut suoraan lausua
poliittisten paattdajien muodostamalle
yleisolle, koska on helppo ymmartaa si-
mulointitulosta, jossa todetaan etta tietylld
energiankulutustasolla, tietyilla tuulen
voimakkuudella ja aurinkoisuudella (tai
sen puutteella), siirtoverkko ylikuormittuu
ja puolet Europasta kokee sahkokatkon.

Ei ole mikain uutinen, ettd uusiutuvan
energian tuotanto lisd4 energian tuotan-
non, jakelun ja kidyton stabiilisuusvajetta
eri tieteenalojen nakokulmista: kauppatie-
teen ndakokulmasta energian systeemihinta
vaihtelee suuresti ja voi tulla jopa negatiivi-
seksi; energiatekniikan kannalta siirto-
verkkojen kapasiteetin ylaraja lahenee
ajoittain; energian tuotannon nakopiirissa
on, ettd voimalaitosten kdyntivaihtelut
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kasvavat; sdatotekniikan haasteena on mo-
nitavoitteisuus eli ettd hetkellisen saddon
tarkkuus ja voimakkuus on suhteutettava
voimalaitoksen vaihtelujen sietokykyyn ja
lopuksi tietoliikennetekniikalle on tarjolla
massiivisesti kasvava tiedonsiirron tarve.

IFACin paamaarat

International Federation of Automatic
Control (IFAC) on maailmanlaajuinen
automaatio- ja sdatotekniikan alan jarjes-
tGjen jirjesto, jonka jasen myos Suomen
Automaatioseura on. IFACin toiminnan
ytimessi ovat teknistieteelliset konfe-
renssit, symposiumit ja workshopit, joita
pidetddn vuosittain kymmenia eri puolilla
maailmaa. Tapahtumat jarjestdd IFACin
eri alojen tekniset komiteat (TC), joiden
mielenkiintoalueet vaihtelevat laidasta
laitaan sdatotekniikan teoriasta kuljetus-
jarjestelmien ohjaukseen.

Teknisen komitean "Power and Energy
Systems” TC 6.3 vastuualueeseen kuu-
luu energian tuotanto ja jakelu sisaltaen
uusiutuvat energiamuodot. Komitean tyon
luonne on enemmankin soveltava kuin
tieteellinen, mutta sen yhteiskunnallinen
painoarvo on suuri, koska sen vastuualue
linkittyy suoraan ympéristonhoitoon ja sitd
kautta Pariisin sopimukseen. Monet muut
TC:t ovatkin sitten painvastoin tiedepai-
notteisia, esimerkiksi "Nonlinear Control

Systems”, jonka rooli on enemmankin ke-
hittd4 menetelmida muiden sovellettavaksi.

IFACin aktiivinen toiminta kiertyy
yhteiskunnan hyviksi liian pitkalld viiveel-
1a. Merkittavid tutkimustuloksia pitdisi
kiteyttda, popularisoida ja tiedottaa yhteis-
kunnallisille paattajille niiden jo synnyttya
yhteisty0ssd muiden toimialojen kanssa.

Jotkut IFACin toimintaan osallistuvista
professoreista ovat kotimaissaan mer-
kittdvissd asemissa ja heitd kuunnellaan
sielld. Hyva niin, mutta mika estidisi IFACia
jarjestona toimimasta?

Tutkimustulokset
paitoksenteossa

Suomessa tutkimustulosten jalkautta-
minen paitoksentekoon on sen sijaan
paremmassa jamassa. Oman kontribuuti-
onsa tahin tuo syksylld 2015 kiynnistynyt
Suomen Akatemian rahoittama Strategi-
sen tutkimuksen neuvoston (STN) hanke
EL-TRAN ”Siirtyma resurssitehokkaaseen
jailmastoneutraaliin sihkoenergiajirjes-
telmédn”. Tampereen yliopiston vetdmassa
tutkimushankkeessa on keskiossd Suomen
energiajarjestelman muutos eri ndkokul-
mista (energiapolitiikka, energiatalous,
tekniikka ja teknologiat, energiaoikeus).
Kuusivuotisen hankkeen ohjausryhména
toimii kahdesti vuodessa kokoontuva n. 20
asiantuntijan vuorovaikutuspaneeli, jossa



on edustettuina ministeriéitd, Euroopan
parlamentti, suomalaisia energia-alan
yrityksid ja edunvalvontaorganisaatiota.
CPES2105:n jilkeiselld viikolla Suomessa
pidetty ensimmainen vuorovaikutus-
paneelin tapaaminen osoitti erilaisten
sidosryhmien vuorovaikutuksen tarpeen ja
hyodyllisyyden.

Suomalaista osaamista esilld
CLIC Innovation Oy:n koordinoiman ja
syksylld padttyneen MMEA-ohjelman
tuloksista esitettiin CPES2105:ss4 kolme
artikkelia, joissa tarkasteltiin erilaisia
monitorointisovelluksia kattiloissa ja
voimalaitoksissa. Kannustimensa tutki-
mukset saivat vuoden 2016 alusta voimaan
astuvasta EU:n teollisuuspaastodirektiivis-
t4 seka yleensd tulevaisuuden kasvaneista
monitorointitarpeista. Yhdessa tutkimuk-
sessa kehitettiin menetelmia savukaasun
NO_-pédstojen epasuoraan monitorointiin
maakaasukiyttoisissa huippukuorma-
laitoksissa. Helenin Patolan huippulim-
pokeskuksessa suoritetut polttokokeet
osoittivat, ettd kahdeksan kuukautta
aikaisemmin opetetulla kahden muuttu-
jan lineaarisella mallilla voitiin arvioida
savukaasun NO -pitoisuus eri olosuhteissa
keskimédrin 3,2 % tarkkuudella. Mene-

Osa CPES2015-konferenssin
osallistujista vietti lauantain
12.12.2015 Taj Mahalin
hautamuistomerkille
suuntautuvalla retkella.

telma tarjoaa kiyttokelpoisen ratkaisun
padst6jen todentamiseen sekd huomioi-
miseen prosessin ohjauksessa.

Toisessa artikkelissa tarkasteltiin
puolikuivan rikinpoistolaitoksen lietteen
ruiskutuksen onnistumista epasuoran
menetelman avulla. Prosessidatan sekd
fysikaalisten palamis- ja reaktorimallien
avulla voitiin ennustaa savukaasun lop-
puldmpétila rikinpoistoreaktorin jalkeen
muutaman asteen tarkkuudella. Mallia
voidaan hyodyntai vertaamalla estimoitua
ja mitattua savukaasun loppulampétilaa,
ja muuttuva erosuure paljastaa muutoksia
prosessissa. Epasuoralla lietteen ruisku-
tuksen tarkkailulla voitiin simuloinneissa
todentaa heikentynyt lietteen sumutus,
mika mahdollistaisi todellisessa tilantees-
sa aikaistetut huoltotoimenpiteet.

Kolmannessa artikkelissa tarkastel-
tiin ympéritehokkuuden reaaliaikaista
monitorointia. Perinteisesti voimalaitos-
ten toimintaa ja suorituskykya mita-
taan jatkuvatoimisesti voimalaitoksen
porttien sisdpuolella. Polttoaineen ja
kemikaalien hankinnan seka toisaal-
ta jatteiden ymparistovaikutuksia on
mahdollista arvioida vuositasolla LCA-
tarkasteluilla. Esitetyssa artikkelissa

tarkasteltiin konseptitasolla, mita ndiden

kahden eri ndikékulman yhdistiminen
reaaliajassa tarkoittaisi ja mahdollistaisi.
Pariisin paatosten jilkeen timénkaltais-
ten menetelmien tarve ei ainakaan vihene
tulevaisuudessa.

Malliennustettava séétoratkaisu
Maakaasun siirtojirjestelmissi ei juuri-
kaan ole nékynyt tositoimissa malliennus-
tavia sdatoratkaisuja (MPC), joilla voidaan
minimoida kaasun siirron tarvitsema ener-
gia ja sitd kautta CO,-pédst6jd kompres-
soriasemilla. CPES2105:n neljés artikkeli
koski MPC:n vaatimen mallien rajoitettua
identifiointitehtdvaa (constrained identi-
fication), joka tarkoittaa siti, ettd osa
mallin parametreisté (ns. jatkuvan tilan
vahvistukset) voidaan laskea etukiteen
jarjestelmén mittaustiedoista lasketuista
jatkuvan tilan arvoista. Niin ollen iden-
tifiointitehtdvan tulostarkkuus parane.
Sovellusesimerkkini toimi maakaasujar-
jestelman MPC, jonka mallit saatiin juuri
rajoitetun identifiointitehtavin ratkaisuna.

Y1l olevista pohdinnoista kiteyttdisim-
me ehdotuksen, ettd Suomen Automaatio-
seuran hallitus tiedustelisi IFACilta, milla
menettelytavoilla jarjesto pyrkii saamaan
nikemyksensi yhteiskunnallisten pastta-
jien tietoon. WV
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Robottiviikko 2015

Robottiviikko 2015
oli edellisten vuosien
tapaan positiivinen
ja menestyksekas
tapahtumaviikko.
Myos Euroopan
laajuisesti viikko

oli onnistunut.

TEKSTI OTTO AALTO, CRISTINA ANDERSSON
KUVAT AIRO ISLAND

usia maita on tullut mukaan ja

tapahtumia jarjestettiin lahes

800. Menestys kertoo roboti-

saation valtavasta kehityksesta
my0s Euroopassa.

Airo Islandilla kavi robottiviikkoon
tutustumassa lahes 2000 henkil6a. Viime
vuotiseen verrattuna kavijoita oli puolet
vahemman, mika johtuu koululaisten ja
perheiden poisjadmisesta. Robottiviikko
oli tdnd vuonna selkeammin ammattilai-
sille, alan opiskelijoille sekd harrastajiin ja

Palaute on ollut hyvaa. Erityisesti
seminaarien anti sekd uusien kontaktien
syntyminen on saanut paljon kiitosta.

Robottiviikko oli myos laajasti esilla me-
diassa. Robottiviikko tdytti erinomaisesti
tehtdvinsa osana EU Robotics Weekia.

“Tapahtuma sai paljon kiitosta. Tana
vuonna se oli kdvijoiden mukaan enem-
min asiantuntijakeskittyma valistavine
esityksineen ja demoineen. Tdnd vuonna
tapahtumassa oli noin 2000 kavijaa,
ldhinna alan ammattilaisia, paattajia ja
asiantuntijoita. Yhteistyobkumppanit ovat
kehuneet, ettd saivat enemmain kuin inves-
toivat, niin tarkead on verkottuminen talla
alalla”, kertoo robottiviikon primus motor
Cristina Andersson.

Viikon avasi ministeri Kimmo Tiili-
kainen, joka tarkasteli robotiikkaa laajasti
kestavan kehityksen nakokulmasta. Kan-
sanedustaja Jyrki Kasvi ja ZenRobotics
Oy:n toimitusjohtaja Timo Taalas toivat
asiaan ajankohtaista tietoa sekd konkreet-
tisia ratkaisuja. Puhujista Matti Apunen
viittasi puheessaan McKinseyn selvityk-
seen, jossa talouden painopisteen nahtiin
siirtyvan Aasiasta Eurooppaan. Haas-
teemme on saada robotisaatio liikkeelle.
Tastd aiheesta myos Cristinalla on sana
sanottavana:

“Robotiikka ei ole kilpailukykytekija
vaan toimintakykyedellytys. Suomessa

on robotiikan osaamisvaje ja investoinnit
jéissd epdvarman tulevaisuuden takia. Val-
tiollista investointipolitiikkaa tarvitaan nyt
tukemaan alaa. Hyva uutinen on se, etta
robotit ovat hallituksen kiarkihankkeena ja
ettd LVM on kdynnistanyt robotisaatiostra-
tegian valmistelun. Mutta nyt, kun on jo
oltu kolme vuotta kriisissa, pitad saada
toimintaa, ei voida enaa odottaa.”

Robotiikan tulevaisuuteen liittyen
Andersson pitad merkittdvana erityisesti
kuluttajapuolen potentiaalia.

Robotit on néhty perinteisesti teollisuu-
den palveluksessa. Suurin potentiaali on
kuitenkin seuraavan viiden vuoden aikana
kuluttajapuolela. Nykyisin palvelurobo-
tit tekevat vield lahinna vain yhta asiaa,
tulevaisuus on sosiaalisten yleisrobottien,
varsinkin, kun niiden hinnat laskevat.

Robottiviikon demotilaisuudet olivat
erittdin mielenkiintoisia ja antoisia. Paikal-
la oli useita median edustajia sekd aiheesta
kiinnostunutta yleis6a.

Robottiviikko 2016 jarjestetddn jélleen
marraskuun lopulla. Robottiviikko siirtyy
vuoden 2016 alusta Airo Island ry:n
jarjestettdvéksi. Jo ennen tatd huhti-
kuussa ndghdéan Airo Islandin jarjestima
start-up-tilaisuus. NV
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Siemens Suomessa
160 vuotta

Siemensin pitkaa taivalta Suomessa juhlittiin seminaarin merkeissa.
Tilaisuus jarjestettiin 10. joulukuuta Finlandia-talossa Helsingissa.
Tilaisuuteen osallistui noin 500 kutsuvierasta.

KUVAT PASI SALMINEN

Infiniti Red Bull Racing -tallin teknisten
partneruuksien paallikén Alan ”Al” Peaslandin
esitys naulitsi F1-kansan huomion. Red Bull
kayttaa formula-autojensa suunnittelussa
Siemensin elinkaarenhallintasovelluksia:
Teamcenteria ja NX:aa.

|| il g |
- Alydatan avull voiLI an kasvattaa myyntia ja tulosta, erattautua
kilpailijoistatai lisata asiakasuskollisuutta, totesi puheessaan
Siemens Osakeyhtitn toimitusjohtaja Jafpe Ohman.

Elinkeinoministeri Olli Rehn piti
seminaarin juhlapuheen. Rehnin mukaan
digitalisaatio tulee muuttamaan myds
hallintorakenteita.

Siemensin vuonna 1847 perustanut Werner

von Siemens (taikuri Martti Vannas) Nayttelytilassa olleet Smart Table ja Digital Twin yllatti juhlaseminaarin yleisdn
vieraili myds juhlassa. Selfien ottaminen Industry Services -demo heréattivét ”hypéatessaan” valkokankaalta katsomoon.
lankapuhelimella ei onnistunut ilman karya. kiinnostusta 3D-toteutuksellaan. Tilaisuuden moderaattorina toimi Axl Smith.
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Sauter Ecos504 huoneautomaatio-

vksikkd tuo lisda joustavuutta

Pilottiratkaisu Liikennevirastolle
Empowerilta

Uutisvayla

UUSIEN kiinteistdjen energia-
tehokkuus ja hyvéa ilmanlaatu
perustuvat valaistuksen

ja ilmastointijarjestelmien
saumattomaan yhteispeliin.
Ecos504 huoneautomaatio-
yksikko takaa valaistuksen,
huoneilmanlaadun ja l&mpo6-
tilan optimaalisen ohjauksen
huonekohtaisesti kdytdon mu-
kaan, huomioiden myos aurin-
gon vaikutuksen. Ecos504 on
BACnet pohjainen automaa-
tiojarjestelma ja on siten
yhteensopiva muiden BACnet
rakennusautomaatiojarjestel-
mien kanssa. Ecos504 Jarjes-

telm&an voidaan integroida

myds muita vaylia, kuten DALI,
KNX, SMI, langaton ENOcean
jne. Ecos504 soveltuu jopa

8 huoneen tai muunneltavan
tilan ohjaukseen.

EMPOWER toimittaa Liiken-
nevirastolle ratkaisun liiken-

varten. Uutta palvelua
testataan Nuijamaan

teen laskentaa ja analysointia raja-asemalla. Pilottipro-
jektissa testataan kame-
ra-analytiikkateknologiaa

I I liikkenteen seurannassa ja

S
Vira
Sto

nassa. Hanke toteutetaan
Nuijamaan raja-asemalla
ja se kestaa arviolta noin
vuoden. Pilotti on osa
Empowerin uutta tele-
maattisten ratkaisujen
palvelukonseptia.

Hypistelija vai nopea ostaja?

TEKNOLOGIAN tutkimuskeskus VTT selvitti kuluttajien osto-
kayttaytymista liiketunnistuksen ja silmanliikekameran avulla.
Hankkeessa kartoitettiin asiakkaiden liikkkumista myymaléassa
syvyyskameroilla ja vapaaehtoisille asiakkaille annettavilla sil-
manliikekameroilla. Kameraoilla seurattiin, miten ihmiset liikkuvat
myymalasséa ja mihin katse kiinnittyy. VTT:n teknologian avulla
saatiin tietoa myds tiedostamattomista katseen kohdistuksista
ja liikkeistd. Ostokayttaytymisesta saatua tietoa yhdistettiin
myds Forecan sdétietoihin ja l8hikaupan myyntidataan. Tutki-
muksessa saatiin tietoa siita, milla tavoin kuluttajat tekevat valin-
toja kaupassa. Esimerkiksi vasyneeksi itsedan kuvailleet ihmiset
tekivat todennakéisemmin ostoja juomahyllylta.

VTT:n Owela-palvelussa tehdyssé kayttadjatutkimuksessa
selvitettiin myds s&&n, ruuan ja juoman vaikutusta mielialaan.
Kauppatutkimuksessa huomattiin, ettd huonohkolla s&alla
ihmiset ostivat jonkin verran enemman ns. lohturuokaa, kuten
valmisruokaa, pikkupurtavaa ja makeisia. Ihmisten kayttaytymi-
nen kaupassa riippuu hyvin paljon myés vuorokaudenajasta ja
viikonpaivasta.

N et
ﬁ‘

a
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Conradilta ARDUINO-pohjaiset
CONTROLLINO -logiikkaohjaimet

CONRAD Business Supplies on tuonut markkinoille

sarjan uusia, joustavasti sovellettavissa olevia ohjel-
moitavia logiikkaohjaimia. Ne soveltuvat monenlaisiin
automaatiotehtaviin, muun muassa lampadtilanhallintaan
sekd vaativiin valaistuksen ja multimedian ohjaus-
sovellutuksiin. Ohjelmoitavat CONTROLLINO-logiikka-
ohjaimet soveltuvat erilaisiin automaatiosovelluksiin
kuten lampdotilanhallinnan, valaistuksen tai multimedian
ohjaukseen.Kaikki mallit ovat kehitetty ja pohjautuvat
avoimeen Arduino-alustaan sekd Atmelin 16 MHz AT-
mega-mikro-ohjaimeen. Suoraan kytketyn prosessorin
kaikkien nastojen ylijdnnitesuojaustaso on 4000V ja
laitteesta loytyvat mm. SPI-, I2C-, RS232- ja R5485-lii-
tannéat.



Altivar Machine -taajuusmuuttajia

SCHNEIDER Electric
tuovansa markkinoille

uuden valikoiman Altivar
Machine -taajuusmuutta-
jia. Valikoimassa on kaksi
toistaan tdydentavaa mallia
Altivar 320 ja Altivar 340,
jotka parantavat laitteiden

suorituskykya ja vdhenta-
vét kokonaiskustannuk-
sia. Schneider Electricin
johtavan taajuusmuut-
tajaosaamisen varaan
rakentuva Altivar Machine
-valikoima on suunniteltu
erityisesti konevalmistajia
varten. Altivar 320 sopii
niin yksinkertaisille kuin
monimutkaisille koneille,
joiden moottoriteho on 0.18
kW-15 kW. Suorituskykyinen
vuoden 2016 puolivalissd
julkaistava Altivar 340 on
saatavilla moottoritehoon
75 kW asti.

Tosibox vahvistaa asemiaan
kiinteistoautomaatiossa

VUOKRA-ASUNTOYHTIO
Sivakka on ryhtynyt tehos-
tamaan ja helpottamaan
kiinteistbautomaationsa
etakayttdd Tosiboxin kehitta-
man ja toimittaman ratkaisun
avulla. Tosibox-jarjestelman
ansiosta kiinteistbautoma-
tiilkan, jota kytetddn muun
muassa lammadnjakohuonees-
sa, ilmanvaihdossa ja lammon
talteenotossa etdkaytto ei
enaa tarvitse kalliita yritysliit-
tymia tai monimutkaisia palo-
muureja. Ne voidaan korvata

=T Gﬁl\%ﬁ*

Oikaisu

halvemmilla verkkoyhte-
yksillg, joiden yhteydesséa
kaytetaan Tosibox-jarjes-
telmé&a. Tosibox Plug & Go™
-periaatteella toimiva tuote
koostuu kaytdnnosséa kah-
desta pienesta laitteesta,
joita kutsutaan lukoksi ja
avaimeksi. Lukko on &lykas
laite, johon etdkaytettavat
laitteet liitetdan kaapelin
avulla tai langattomasti.
Avain on puolestaan mok-
kulaa muistuttava alylaite,
jonka ohjelmisto asentuu
USB-liitdnnan kautta kayt-
tajan tietokoneelle. Lukko
ja avain muodostavat tie-
toturvallisen etayhteyden
internetin kautta nopeasti
ja vaivattomasti.

AUTOMAATIOVAYLA 6/2015 Tekniikan Paivéat -uutisen yh-
teydessa julkaistuun kuvaan ei ollut merkitty kuvan oikeuksien
haltiaa. Kuva on Tekniikan Akatemia TAF:n omaisuutta. Toimitus
kiittda kuvasta ja pahoittelee kuvakrediittien puuttumista.
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Simuloinnilla uutta kilpailukykya
konepajateollisuudelle

LASKENNALLISILLA menetelmilld on mahdollista tehostaa
merkittdvasti konetekniikka-alan yritysten tuotekehitysta.
Laskennallisten menetelmien eli tietokonesimulointien ja
-analyysien kokonaisvaltainen hyédyntdminen mahdollistaa
koneiden ja laitteiden tuotekehityksen tehostamisen. Teknolo-
gian tutkimuskeskus VTT:n koordinoiman SIMPRO-hankkeen
tulokset osoittavat, etta kayttamalla laskennallisia menetelmia
tuotteen koko elinkaaren ajan saadaan tuotteet ja koneet
markkinoille suunnitellummin, nopeammin ja edullisemmin.
Laskennallisia menetelmia on kdytetty Suomessa jo pitkdan
eli menetelmat ja tyokalut eivat ole uusia. Uutta on se, miten
tyokaluja kaytetdan tuotekehityksessé kokonaisvaltaisesti.
Yritykset kayttavét jo nditd menetelmia, mutta usein erillisina
tydvaiheina. SIMPRO-hankkeessa hyddynnettiin laskennallisia
menetelmia laaja-alaisesti, mikd mahdollistaa simuloinnin
hyddyntdmisen koko tuotekehityksen ajan: konsepti- ja yksi-
tyiskohtaisessa suunnittelussa seké ylla- ja kunnossapidossa.

Milla mausteella
haluat oman
automaatio ratkaisun?

e
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-
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Tausen Oy

Puh. (09) 5842 6300, esa.laurila@tausen.inet.fi
www.tausen.fi
Azbil ¢ Dimetix ¢ Durant ¢ Cutler-Hammer

Gentech ¢ Hytech ¢ Janome ¢ Kuhnke
Meas Europe ¢ Pil ¢ Pizzato ¢ Yamatake
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Suomalaistutkijat tekivdat maailman-
ennatyksen tietokonesimulaatioissa

SUOMALAISTEN tutkijoiden
kokoama poikkitieteellinen

tietokoneen keskusmuistia,

joka vastaa noin 17 000 taval-
tutkijaryhma on onnistunut lisen kannettavan tietokoneen
toteuttamaan mittaluokaltaan yhteenlaskettua muistia.
ennennadkemattdman suuren tie- Simuloidun kivindytteen
tokonesimulaation. Jattimaises-  tilavuus on karkeasti arvioiden
s simulaatiossa hyodynnettiin noin tuhatkertainen verrattu-
maailman suurimpia 3D-kuvia, na siihen, mihin aiemmin on
jotka paljastavat hiekkakiven mikrometriresoluutiolla kyetty.
sisdisen mikrorakenteen darim-  Tutkijaryhmaa koordinoi Keijo
maisella tarkkuudella. Tutkija- Mattila Jyvaskylan yliopistosta.
ryhmaéan toteuttama tietokone- Ryhméan muut suomalaisjése-
simulaatio mallintaa virtausta net tydskentelevat Tampereen
tallaisessa huokosverkostossa, teknillisessa yliopistossa,
ja siten virtausta kokonaisen Luonnonvarakeskuksessa ja
kivindytteen lapi. Simulaatiossa Abo Akademissa. Simulaa-
kaytettiin 3D-kuvaa, joka koos-
tuu 163843 vokselista (pikselin

kolmiulotteinen vastine). Simu-

tio-ohjelmiston kehittdmisesséa
hyddynnettiin CSC - Tieteen
tietotekniikan keskuksen tarjo-

laatio edellytti 137 teratavua amia laskentapalveluita.

Tietoturvaa 5G-nopeuksilla
- kyberuhkat kuriin

TEKNOLOGIAN tutkimuskeskus
VTT koordinoi tietoverkkojen

mukanaan uusia tietoturva-
haasteita. 5G-ENSURE:ssa
tietoturvaa koskevaa eurooppa- kehitetyt tietoturvatoiminnalli-
laishanketta, jossa 5G-verkkojaja suudet ja niiden kayttotapauk-
-jarjestelmia kehitetdan mahdol- set demonstroidaan projektin
listen tietoturva- ja kyberuhkien testiverkossa. Projektin
varalta. Hankkeessa syntyvia testiverkkoa rakennetaan
tuloksia viedaan valmisteilla samanaikaisesti sekad Rans-
oleviin 5G-standardeihin. 5G-ver-  kassa ettd Suomessa VTT:IIE,
kot tulevat olemaan kriittinen jossa se integroituu Tekesin
rahoittamaan kansalliseen

5G-testiverkkoon. VTT kehit-

taa projektissa myds verkon

infrastruktuuri, jonka p&alle mm.
liikenne, teollisuus, terveysala ja
myds uudet toimijat perustavat

liiketoimintansa. Esimerkiksi lii- virtualisointiin ja segmentoin-

kenteen etdohjauksen ja etékirur-  tiin liittyvia tietoturvatoimin-

nallisuuksia.

gian kaltaiset jarjestelmat tuovat

Kuva: iStockphoto

38 Automaatiovayla

Honeywell rajakytkimet

nyt langattomasti

rajdhdysvaarallisiin tiloihin

HONEYWELLIN WBX-sarja mahdollistaa langatto-
mien rajakytkinten kayton rdjdhdysvaarallisissa ti-
loissa. Langaton rajakytkin tuo selvaa sdastoa asen-
nus- ja huoltokuluissa. Lisenssivapaa 2,4 GHz WPAN
802.15.4 seka P2P -yhteys takaavat luotettavan,
joustavan ja turvallisen langattoman tiedonkulun.
Kantama kytkimen ja vastaanottimen valilld on jopa
305 metrid. Yhteen vastaanottimeen on mahdol-
lista yhdistaa enintdan 14 rajakytkinta. WBX-sarjan

kytkimiin on saatavilla lukuisia erilaisia ohjausvarsia,

riippuen kayttokohteesta ja -tarkoituksesta. WBX-sarjan langat-

tomat rajakytkimet tayttavat kattavasti ATEX-vaatimukset.

VTT kehitti eri tekniikat yhdistavan
teollisen internetin ohjelmiston

TEKNOLOGIAN tutkimuskeskus VTT on kehittdnyt Internet of
Things (loT) Gateway -ohjelmiston, joka tukee useita eri radio-

teknologioita ja protokollia seka niiden yhdistamista. Silla

voidaan integroida erilaisia loT-ratkaisuja ja esineitd osaksi

nykyista seka tulevaisuuden ohjelmoitavaa internetia. Ohjel-

mistoa testattiin teollisessa ja julkisessa ympéaristossa sekad

VTT:n 5G-laboratorioympéristossa. Kayttbvalmis loT Gateway

-ohjelmisto ja siind hyddynnettédvat uudet virtualisointitek-

niikat avaavat yhad monipuolisempia kdyttdmahdollisuuksia

muun muassa esineiden valiseen kommunikointiin. VTT:II&

nadhdaéan, ettd Suomessa on maailman teravinta tietoliikenne-

teknologiaosaamista, jolla se voi saavuttaa vahvan kilpailua-

seman teollisen internetin kentélla. Kilpailueduksi nostetaan

my06s suomalainen tietoturvaosaaminen.

Kasvuyritykset eivat luota
pilvipalvelujen turvallisuuteen

TEKNOLOGIAN tutkimuskeskus
VTT:n selvityksen mukaan mo-
net kasvuyritykset kyseenalais-
tavat pilvipalvelujen uskotta-
vuuden ja turvallisuuden, mutta
toisaalta pohtivat yksityisyys- ja
turvallisuusasioita yllattavan
vahan. Kysely tehtiin haastatte-
lemalla Slushissa 70 kasvuyri-
tystd ndiden suhtautumisesta
pilvipalveluihin. Osa yrityksista
ei tunnu tutkijoiden mukaan
ymmartavan datan arvoa eikd

sitd, miten tarkeaa turvalli-
nen pilvipalvelu on. Joskus
taas asiakkaat kyselevat
turvallisuusasioista, mutta
eivat lopulta olekaan valmiit
investoimaan niihin.

VTT:n selvitys on osa Trust-
ed Data Management with
Service Ecosystem -pilvipal-
veluhanketta, jonka tavoittee-
na on turvallisen pilvialustan
European Trusted Cloudin
kehittdminen.



Fujitsulta uusi, digitalisaatiota
tukeva yritysalusta

FUJITSU on julkistanut uuden MetaArc-yritysalustan.

Se tukee asiakkaiden digitalisaatiohankkeita ja sisaltda
uusinta pilvi-, mohiili-, big data- ja esineiden internet (l1oT)
-teknologiaa.

Digitaalinen yritysalusta tarjoaa vahvan perustan pilvi- ja
digitaalisissa ymparistdissa toimiville yrityksille, joiden on
|&hitulevaisuudessa tartuttava bimodal-it:n* tuomiin moni-
naisiin haasteisiin.

Myads Fujitsun seuraavan sukupolven Fujitsu Cloud
Service Management (aiemmin Cloud Integration Platform)
on mukana MetaArcissa. Sen avulla palveluja voi kdynnis-
taa ja hallita myds muissa kuin Fujitsun pilvesséa. Valmiit
liitdnnat muiden muassa Azureen, AWS:aan ja VMwareen
ovat olemassa.

Yksi MetaArcin osa on K5-pilvipalvelu, joka tarjoaa alus-
tan ja kapasiteettia asiakkaiden digitalisaatiohankkeille. K&
on globaali julkinen pilvipalvelu, joka perustuu avoimeen
lahdekoodiin. Lisdksi K5 voidaan toteuttaa yksityisena pil-
vena asiakkaan omaan ymparistddn tai Fujitsun konesaliin
Suomessa.

MetaArc toimii jatkossa globaalina alustana myds
Fujitsun omassa kaytossa. Fujitsu on siirtdm&ssa omat
jarjestelmansa K5:een ja ottanut jarjestelman kayttdon
useissa yksikdissaan, esimerkiksi Fujitsu Laboratorioissa.
Japanin jalkeen se tuodaan Euroopan, Amerikoiden, Aasian
ja Oseanian markkinoille.

e8]
FUJITSU

Nuoret pohtivat Heurekassa
ratkaisuja ilmastonmuutokseen

VANTAAN tiedekeskus
Heurekaan kokoontuu
26.11.2015 ylakouluikaisia
oppilaita 22 koulusta ympéri

Suomessa neljatta kertaa
jarjestettdvassa nuorten
ilmastohuippukokouksessa
nuoret saavat 4dnenséa
Suomen pohtimaan, miten kuuluville ja pdasevat myos
omaa koulua parantamalla esittdmaan ratkaisuja
voi torjua ilmastonmuutosta. ilmastonmuutoksen hillit-
Energiatehokkuuden teemak- semiseksi. Tapahtuman jar-
seen valinneet oppilaat ovat jestdjina toimivat Nuorten
mallintaneet oman koulunsa Akatemian lImari-toiminta,
WWEF ja Schneider Electric.

Heureka tarjoaa upeat tilat,

energiankdyttda Schneider
Electricin kehittamalla, pelilli-
sid elementtejd hyddyntavalld  jotka stimuloivat ideoinnin

LEARNergy-sovelluksella. villia virtaa.

Pepperl&Fuchs
R100 ja R101

R100 JA R101 ovat saatavana
standardeihin kokoonpanoihin
yhteensopivina kotelomalleina
ja ne tarjoavat valokennoja seka
tunnistamiseen ettd mittaami-
seen. Erilaisia ominaisuuksia
ovat optisen portin (thru-beam)
anturit, takaisin heijastavat
anturit polarisaatiosuotimen
sisdltdvat mukaan
lukien, etualan poista-
minen tai lapinékyvien
kohteiden tunnista-
minen, energisen hei-
jastusvalon skannerit
ja taustan vaimennus
sekéa valoverhot ja
etdisyyden anturit
mittaustehtaviin.
R100- ja R101-sarjat
on integroitu johdon-

mukaisesti 10-Linkin kanssa.
Ne ovat seuraava askel Pep-
perl+Fuchsilta Anturiteknolo-
gia 4.0 -portofoliossa, jolloin
Teollisuus 4.0 -tuotantopro-
sessit voidaan verkoittaa ja
laitteiden ja jarjestelmien
saatavuus voidaan optimoida.

Euchnerin uusi kestava RFID-koodattu

kieliturvakytkin CTP

ey .

= Sahkdmekaaninen kieliturvakytkin
seka manipuloinnin estava RFID-
koodaus samassa turvakytkimessa.

= Tayttaa kategoria 4 ja PLe vaati-
mukset EN ISO 13849-1 standardin

mukaisesti.

= CTP ylittdd myds EN ISO 14119
-standardin 4 luokan turvakytkimen
vaatimukset korkean koodaustasonsa

vuoksi.

= [P 69K suojausluokka
* =+ = Lukitusvoima 2500 N

Kysy lisatietoja
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13.-16.9.2016 Eurosim 2016, Oulu

1.-3.11.2016 Tekniikka 2016 -messut, Jyvaskyld

30.5.-1.6.2017 Joint IMEKO TC3, TC5 and TC22 Conference 2017, Helsinki
Muutokset mahdollisia.

Lisatietoja ja ilmoittautumiset: www.automaatioseura.fi,
sahkdpostilla office@automaatioseura.fi, puh. 050 400 6624

Uj - . - - - - am
= Suomen Automaatioseura ry:n tapahtumia Uudet varsinaiset jasenet
@p]

I :

g 13.4.2016 Turva-automaation vaatimusten hallinta -teemapaiva (ASAF), : * Kari-Pekka Pitkdnen

D Espoo : Roima Intelligence Inc.

:Q

3 13.4.2016 ASAF:n vuosikokous, Espoo * Janne Juola

.g 19.5.2016 Rakennusautomaatioseminaari, Espoo Nortal Oy

Heol

-

* Jussi Niinimaki
Insta Automation Oy
« Ali Altowati
Vaasan yliopisto
e Shaima Abdelmageed
Vaasan yliopisto

* Santtu Saukkonen
Metropolia AMK

Suomen Automaatioseura ry:n uusi
puheenjohtaja ja hallitus vuodelle 2016
Uudet opiskelijajdasenet
Seuran syyskokuksessa 28.10. valittiin seuran uudeksi puheenjohtajaksi
Antti Wallenius CGl:Ita. Kokous valitsi myds uusia jasenia hallitukseen * Tuomas Valiméaki
erovuoroisten tilalle niin, etta hallitus vuonna 2016 on: Tampereen teknillinen yliopisto
varsinaiset jasenet 2016: Antti Wallenius (pj), CGI, Esa Puukko, Qutokumpu
Stainless, Veikko Ruohonen, ABB, Kai Zenger, Aalto yliopisto, Outi Rask, TAMK,
Antti Varis, Roima Intelligence, Matti Kokkila, Efora, Jani Kaartinen, Outotec.

Varajdsenet 2016:

Jukka Peltola, Siemens, Kimmo Penttinen, opiskelijajdsen, LUT.

USALLISTU SUMESSA!
SEURALLA ON MYOS
LINKEDIN- JA
FACEBOOK -5IVUT
SEKA TWITTER-TILL
SEURAA JA OSALLISTU
KESKUSTELUUN!

Ovathan yhteystietosi oikein jasenrekisterissa?
Saatko sdhkdpostia?

Tarkistathan, etta yhteystietosi ovat oikein
jasenrekisterissd, myos sahkdpostiosoite.
Ota yhteytta: office(@automaatioseura.fi tai puh. 050 400 6624.

OPC DAY FINLAND

PRESENTATIONS
AVAILABLE AS
VIDEOQ AT -

You'Tube

www.automaatioseura.com/jaostd't)obc/taptumét
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Paayhdistys SMSY r.y.

PUHEENJOHTAJA
Kalevi Virtanen

(Turun Automaatio, Turku)
Kivelanperantie 8

20960 TURKU

GSM 050 435 5240
kalevi.virtanen@hotmail.fi

VARAPUHEENJOHTAJA

Esa Forsblom

(Eksy, Lappeenranta - Imatra)
Auser Oy

Kelloméaentie 1

54920 TAIPALSAARI

GSM 040 738 7338
esa.forsblom@auser.fi

SIHTEERI

Olli Sarkkinen

(Mitteli, Jyvaskyla - J&msa)
Tyrskykuja 3

40900 JYVASKYLA

GSM 040 5150944
osamitteli@gmail.com
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RAHASTONHOITAJA
Margit Manninen

(Mitteli, Jyvaskyla - J&dmsa)
Tuulimyllyntie 4 A6

40640 JYVASKYLA

GSM 050 386 0665
margit.manninen@canon.fi

Jarjestosivut: SMSY

Suomen Mittaus- ja Saatoteknillinen Yhdistys (SMSY) r.y:n hallitusjdsenet
ja paikallisyhdistysten puheenjohtajat vuonna 2015/2016. www.smsy.fi

ANTURI

Kemi - Tornio
Puheenjohtaja,

SMSY:n hallitusjasen
Juhani Malinen
Riistamiehentie 11 E 18
94600 KEMI

GSM 0400 637 145
juhani.malinen@luukku.com

BAR

Lahti

Puheenjohtaja,

Markku Putkonen

AVS-Yhtitt Oy
Rusthollarinkatu 8

02270 ESPOO

GSM 040 5021272
markku.putkonen@avs-yhtiot.fi

EKSY

Lappeenranta - Imatra
Puheenjohtaja,

SMSY:n varapuheenjohtaja
Esa Forsblom

Auser Oy

Kelloméaentie 1

54920 TAIPALSAARI

GSM 040 738 7338
esa.forsblom@auser.fi

KYSA

Kotka - Kouvola
Puheenjohtaja,
SMSY:n hallitusjésen
Martti Laisi

Kotka Automation Oy
Kyminlinnantie 6
48600 KOTKA

GSM 0400 655 501
martti@laisi.net

LUUPPI

Porvoo
Puheenjohtaja,
SMSY:n hallitusjésen

Tuomo Waljus

Metso Flow Control Oy
Vanha Porvoontie 229
P.0.Box 304

01301 Vantaa

GSM 0400100939
tuomo.waljus@metso.com

MITTELI

Jyvaskyld - Jdmsa
Puheenjohtaja,

SMSY:n hallitusjésen, siht.
Olli Sarkkinen

Tyrskykuja 3

40900 JYVASKYLA

GSM 040 515 0944
osamitteli@gmail.com

PIHI

Tampere
Puheenjohtaja,
SMSY:n hallitusjésen
Teuvo Takala
Lapinkaari23 A18
33180 TAMPERE
GSM 050 413 5954
teuvo.takala@live.fi

PITTI

Kuopio

Puheenjohtaja,

SMSY:n hallitusjésen
Risto Rissanen
Saunaniemenkatu 28 B
70840 KUOPIO

GSM 040 556 3960
risto.rissanen(@savonia.fi

PIPO

Oulu

SMSY:n hallitusjésen
Reijo Kemild
Pajukarintie 2

90830 HAUKIPUDAS
GSM 0400 689 363
reijo.kemila@elisanet.fi

Puheenjohtaja

Eino Jamsa
AISPRO Oy
Jaasalontie 14
90400 0ULU

GSM 050 362 9773
eino.jamsa@aispro.fi

PSA

Pori

Puheenjohtaja,

SMSY:n hallitusjésen

Matti Rantala

Korpitie 46

28260 Harjunpaa

GSM 040 8202689 :
matti.rantala24 @dnainternet.net

PUNTARI

Rauma
Puheenjohtaja,
SMSY:n hallitusjésen
SLO Rauma

Jyrki Erdviita
Aittakarinkatu 12
26100 RAUMA

GSM 050 568 3462
jyrki.eraviita@slo.fi

TURUN AUTOMAATIO
Turku

Puheenjohtaja,

SMSY:n puheenjohtaja
Kalevi Virtanen
Kivelanperéntie 8

20960 TURKU

GSM 050435 5240
kalevivirtanen@hotmail.fi

WIISARI
Helsinki

LIMIITTI
Joensuu

SMSY:n
vuosikokous

Suomen Mittaus- ja Saatoteknillisen
Yhdistyksen SMSY:n sdantomaarainen

vuosikokous pidetdan

pe 11.3.2016 klo 13.00 alkaen
Tampereella, Valmet Automation Oy:n tiloissa
osoite: Lentokentédnkatu 11, 33900 Tampere.

Tarkemmat tiedot www.smsy.fi.

Tervetuloa!

SMSY:n Hallitus
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The 9th Eurosim Congress on Modeliing and Simulation -
12-16 September 2016, Oulu, Finland '

A multi-conference structure_wifh several special topics related to methodologies
and application areas. The programme includes invited talks, parallel, special and
poster sessions, exhibition and versatile technical and social tours.

" This event is expéected to attract around 500 par;c-icipar-l-ts around the Europe in the
field of simulation. The congress is organized by Scandinavian simulation society (SIMS),
Finnish Society of Automation and University of Oulu. :

CALL FO'R-PAPERS'
CALL FOR EXHIBITION
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PRELIMINARY PROGRAMME
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“MITAHAN TASTA
SANOVAT NE, JOILLE
TULEE OIREITA JO
PUHELIMEN
TUOTTAMASTA
SAHKOKENTASTA?”

1.S4d4tdja on moderni ja aikaansa seuraava
alan ammattilainen perilld omasta alastaan.
Tosin viime aikoina automaatio termini on
jaanyt hieman muiden, muodikkaampien
kisitteiden varjoon.

VANHOINA hyvini aikoina automaatio tarkoitti
lahinna prosessiautomaatiota ja sovellettiinhan
samoja teorioita my6s avaruuden valloituksessa.
Nyt automaatio on ldsna joka paikassa, mutta juuri
kukaan ei kutsu sitd endd automaatioksi. Onneksi
Suomeen on tulossa uusia ydinvoimaloita ja sellu-
tehtaita, joissa automaatio on vield automaatiota,
iloitsee ammattilaisemme.

ERAS ldhiaikojen suurista mullistuksis-
ta teknologiamaailmassa tulee olemaan
ilman kuljettajaa kulkevat autot. Niissa
tarvitaan paljon automaatiota, mutta
kuka mediassa yhdistdd ne automaa-
tioon, paitsi tietenkin alan tinkimatto-
mit ddnenkannattajat?

Sama koskee téti esineiden inter-
netid ja digitalisaatiota yleensi. Niiden
toteuttamisen on mahdollistanut tieto-
konelaitteiden ja tietoliikenteen halpuutus tasolle,
joka mahdollistaa suuren maaran mittauksia ja toi-
milaitteita verkossa sekd massiivisen tietovarastojen
kaikenlaisen kasittelyn. Sovellusten tekeminenkin
vaatii useimmiten perinteisten automaatioteknii-
koiden osaamista.

ERAS suuri piivilehti julkaisi jutun langatto-
masta sdhkonsiirrosta otsikolla "Hyvésti tolkuton
johtovyyhti - langaton voimansiirto tulee koteihin”.
Langaton tiedonsiirtoverkko onkin helpottanut P.I.
Saatajankin tyotd kodin johtoasennusten parissa,

mutta ettd my6s tehonsiirto johdottomaksi?

MITAHAN tisti sanovat ne, joille tulee oireita jo
puhelimen tuottamasta sihkokentdsta. Toisaalta
tama tietenkin lisdisi perusinsinoorillakin arvos-

Kehitys kehittyy

tusta kotona, kun sdhkoa ei enda saisi laittamalla
pistokkeen seinddn vaan ohjelmoimalla langatonta
jakelua.

KUN paistiin kotiasioihin, voi mediasta lukea, ettd
robotit ovat valtaamassa alaa sielldkin. Ehkapa
sitten vanhana robotti hoitaa seka seuranpidon etti
fyysisen avustamisen. Robottisovelluksissa on pal-
jon tekodlyd, mutta luin, etti eniten tekodlya sovel-
letaan kiytdnnossa kuitenkin sosiaalisen median ja
tietokoneiden kayttojarjestelmien apulaisissa. Hy-
vit hyssykit sentdan, tahan maailmaan tarvitaan
kylld enemman tekoja ja vihemman puhetta!

&z‘mﬁ)ﬁ
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Kaukolampdverkon dlykas ohjaus
vahentaa lampohavioita

Valmetin ratkaisulla kaukolampéverkon paine-eroa ja menolampétilaa voidaan sdataa
tehokkaasti sahkdn- ja lammoénkulutusmuutoksissa. Kaukolampoputkistolle aiheutuva
léampdorasitus ja lammonsiirtohdvio minimoidaan. Ratkaisu parantaa sdatojen stabiiliutta
hairiotilanteissa ja tehostaa tuotannon hallintaa normaaliajossa.
valmet.com/automation

Valmet >

FORWARD



