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8 ennustetta: tuotantoautomaatio
sulautuu osaksi tietojarjestelmia

Accenturen Mika Jarvensivu ennustaa, etta eri
laitosten tuotantoautomaatio keskitetaan tulevaisuudessa

tietohallinnon kasiin. Sivulla 11

Energiaa ohjatusti

Suomalainen VTT on mukana luomassa
maailman autoteollisuudelle ennakoivaa
energiankulutuksen hallintajarjestelmaa
Espanjassa. Tavoitteena on 10 prosentin
vuosisdasto. Sivulla 8

Robotti ihmisen rinnalla

Uudet teollisuusrobotit eivat ole erityisen
nopeita ja tarkkoja, mutta sitakin parempia
toimimaan yhdessé ihmisten kanssa.

Ja aina koulutettavissa uudelleen.

Sivulla 18

Kybermaailmassa mika tahansa laite-
ja ohjelmistokokonaisuus voi sisaltaa
hyodynnettavissa olevan haavoittuvuuden.
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Jari Halme

Toimii VTT:I1a erikois-
tutkijana Machine
Health -tiimissa Li-
fetime management
-tutkimusalueella.
Hanen osaamisalu-
eena on koneiden kunnonvalvontaratkai-
sut. Artikkeli sivulla 28.

Mika Koskela
Ohjelmistopohjai-
seen automaatioon
ja tietoturvallisuu-
teen perehtynyt
asiantuntija, joka
toimii tarkastajana
Sateilyturvakeskuksessa ydinvoimalaitos-
ten valvontaosastolla. Artikkeli sivulla 14.
Jukka Manner
Tietoverkkojen tek-
niikkaan perehtynyt
professori, joka
tydskentelee Aalto-

yliopiston Tietolii-

kenne- ja tietoverk-
kotekniikan laitoksella.
Artikkeli sivulla 16.
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ddessdsi on uudistunut lehti. Me tekijat nissad. Ndin saamme lehteen uusia juttuaiheita ja eri

olemme halunneet pdivittia Automaatio- niakokulmia - vastaviitteetkin ovat tervetulleita.
vaylan ulkoasun tdhin paivaan, mutta myos Automaatioviyldn jokainen numero on jatkos-
uudistaa sisaltod. Tavoitteenamme on ollut sakin omistettu jollekin teemalle. Jotta jokainen

pitéda paperilehti hyvikuntoisena, jotta se numero olisi monipuolinen, mahtuu mukaan juttuja

jaksaa kilpailla ajastanne myo6s tulevaisuu- myo6s muista aihealueista.

dessa.

Lehti nojaa jatkossakin alan ammattilaisten TASSA numerossa teemana on automaation tieto-

ammattilaisille kirjoittamaan sisidltoon. Pyrimme tekniikka. Accenturen Jukka Jarvensivun ennustaa

Paatoimittajalta

nakemé&in yha enemman tulevaisuuteen, jotta

voimme auttaa lukijoitamme ymmartdméain mihin

automaation kehitys Suomessa ja maailmalla on
menossa.

“TAVOITTEENAMME ON
PITAA PAPERILEHTI
HYVAKUNTOISENA?

ALAN ammattilaisten
haastattelut ja puheen-
vuorot saavat aikaista
enemman tilaa. Esi-
merkiksi robotit ovat kiinnostava juttuaihe tulevina
vuosina, mutta ne eiviat onneksi korvaa viela ihmista
lehtemme asiantuntijana (olen lukenut, ettd fiksut

haastattelussaan sivulla 11 tuotantoautomaation
tietojarjestelmien kehitysta. Toinen tiarked aihe on
automaation tietoturva sivulta 14 alkaen.

Seuraavassa numerossa teemana on rakennusau-
tomaatio ja vield ennen kesédlomia tarjoamme lapi-
leikkauksen energia-automaatioon. Syksy alkaakin
komeasti Tekniikka 14 -tapahtumalla ja tuottavuutta
automaatiolla -teemalla.

Kun olet lukenut lehden, kayta hetki aikaa ja
anna lehdesta palautetta osoitteeseen toimitus @
automaatiovayla.fi. Lupaan seuraavan numeron
padkirjoituksessa kertoa minkalaista palautetta

ohjelmistot voivat jo korvata toimittajan yksikertai- saimme.
sissa jutuissa).
Toimitus ja toimitusneuvosto toivovat, ettd leh-
den artikkelit kirvoittavat lukijoita yhteydenottoihin = Marko Haikonen
sahkopostilla, lehden Facebook-sivulla tai LinkedI- Pddtotmittaja
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Paakirjoitus

Big Data

muuttaa maailmaa

Matti Vakkuri

Kirjoittaja vastaa Tieto
Oy:ssé Big Data -liiketoi-
minnan kehittdmisesta ja
on myds Digile Oy:n Data
to Intelligence -tutkimus-
ohjelman Focus Area
Director.
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uden teknologian hyotykayttoon valjastami-

nen vie oman aikansa ja myos vallalla olevi-

en kidytdntgjen muuttaminen on toisinaan

haasteellista. Toisaalta, jos suorat hyodyt

pystytdan osoittamaan kiistattomasti,

otetaan uusia ratkaisuja kaytt6on hyvinkin
nopealla syklilld.

Suomi on kolmisen vuotta Yhdysvaltoja jaljessa
Big Datan hyotykayton osalta. Vasta viime aikoina
yritykset ovat aloittaneet omia Big Data -kehitysoh-
jelmiaan ja vain kourallisella suomalaisia yrityksia
se on omassa strategiassaan mukana.

Valtionhallinnon osalta vield odotetaan kansal-
lisen Big Data -strategian luomista. Toisaalta vain
hyvin harvalla maalla on t&lld hetkelld sellainen
olemassa. Tillaisesta esimerkkini on Australia.

uusl teknologia muuttaa tietoteknisten ratkaisu-
jen kulurakennetta. Kéyttoliittyma, informaation
visualisointi sekd ohjelmalogiikka saavat enemman
suunnitteluun kiytettavid resursseja kayttoon.
Myo6s uudenlaisen osaamisen tarve kasvaa. ICT
2015 -tyoryhmén loppuraportissa on esitetty, ettd
Suomessa lisdtdan Big Data -osaamiseen liittyvad
koulutusta. Niin onkin jo muutamassa yliopistossa
tehty. Lisdksi on yrityksia, jotka ovat jo jokin aika
sitten aloittaneet omat sisdiset koulutuksensa uu-
dentyyppisen osaamisen aikaansaamiseksi.

KANSALLISEN Big Data -osaamisen kehittiminen
tarvitsee yritysten, yliopistojen ja muiden tutkimus-
laitosten yhteistyota, jotta tutkimusty6ta padstaan
tekemaéan oikealla datalla, ja jotta yliopistomaa-
ilmassa toimivat uuden teknologian osaajat ovat
nakyvilla sekd hyodyksi yrityksille.

Niin saadaan paras mahdollinen taso tarvitta-
valle yhteistyo6lle ja otollinen ilmapiiri Big Datan ja
dataintensiivisen maailman tutkimustyolle. Tata
tyotad helpottavat myos Tekes-rahoitteiset tutki-
musohjelmat, kuten DIGILEn Data to Intelligence
-tutkimusohjelma.

KARJISTETTYNA legacy-ajatusmallin mukaan
tietojarjestelmissé oleva ja turhalta tuntuva data
tulee siivota pois mahdollisimman tehokkaasti, jotta
jarjestelmén suorituskyky sekd kustannustehokkuus
sdilyvit toivottuina.

Aikaisemmin tietojarjestelmisti on tosiaankin
pyritty silvoamaan pois niin sanottu turha ja van-
hentunut tieto, joilla ei ainakaan lyhyelld aikavalilla
ole koettu olevan enad kiyttoarvoa. Datasta eroon
padsemisen ongelma poistuu, kun Big Dataksi
kutsutun uuden teknologian mahdollisuudet otetaan
kayttoon.

“MINKALAISIA LOYDOKSIA
JA INNOVAATIOITA DATASTA
SAADAANKAAN AIKAISEKSI,
KUN ENAA EI TARKASTELLA
KESKIARVOJEN KESKIARVOJA”

BIG Data -ekosysteemissi olevat tyokalut antavat

mahdollisuuden kohtuullisin kustannuksin sailyttaa
dataa ldhes loputtomasti. Tama antaa mahdollisuu-
den tutkia suuria tietomassoja ja niiden yhdistelmii
seka 10ytdd informaatiota, joka muuten olisi voinut
jaada pimentoon.

Téssa tyossd tarvitaan uudenlaista lahestymista-
paa, jota kuvaa ehkipa parhaiten englanninkielinen
tehtdvanimike Data Scientist, joka on yhdistelma
matemaatikkoa, tilastotieteilijai, ohjelmoijaa,
toimialaosaajaa, kommunikoinnin ammattilaista
esiintyjad ja ennen kaikkea luovaa mielta.

Data Scientistin tehtdvana on 16ytaa ja jalostaa
datasta uutta informaatiota, jota sitten voidaan
hyodyntia esimerkiksi tuotekehityksessi, toimialas-
ta riippuen vihemman energiaa kuluttavien seki
vahemman saastuttavien koneiden suunnittelussa ja
terveydenhuollossa.

MILTAHAN historiamme néyttiisi meidin silmissdm-
me, jos turhalta tuntunutta tietoa ei olisi syysta tai
toisesta tuhottu jalkipolvilta? On mielenkiintoista
odottaa sitd, minkélaisia 16ydoksid ja innovaatioita
datasta saadaan aikaiseksi, kun enai ei tarkastella
keskiarvojen keskiarvoja.

Matti Vakkuri
Tieto Oyj



: ik e e A e
e ST e

"'Valitse vaivaton

dacs g Il L Push-in Technology

Bl rl/ /RNE Designed by PHOENIX CONTACT
@*"'rﬁ v s i
i ] e ey

8T T i ——s
r I feel K w
min! f

" L

Ty e
TEE

T 2803mE
e FHESE

RIFLIME complate

o ”

RIFLINE complete . -
- uusi relejarjestelma

= RIFLINE complete -relejirjestelma

- koostuu viidestd kasiteltavyydeltdan
samankaltaisesta tuoteperheestd, jotka
ratkaisevat lahes kaikki teollisuuden
vilireleille asettamat vaatimukset, aina
signaalin vahvistamisesta moottorin

ohjaukseen.

RIFLINEsta tekee vaivattoman:

* nopea ja luotettava Push In -liitantad

L) L
sah ko-l-ele * riviliittimistd tuttu silloitus ja merkinta
“ . WIO W * Yhteiset lisédlaiteet, kuten monipuoli-

ikarel
Jyvaskylan Paviljonki nen ataree
5-7.2.2014

Tervetuloa osastollemme D-218

Lisatietoa (09) 350 9020,
myynti@phoenixcontact.com tai
- www.phoenixcontact.fi

DO@OOCTH@EO@OTT R0 @

© PHOENIX CONTACT 2014 INSPIRING INNOVATIONS



Ennakoivaa energiankulutuksen ja -tuotannon hallintajarjestelmaa
pilotoidaan Espanjassa Volkswagenin Martorellin tehtaalla, jossa
valmistetaan konsernin Seat-merkkid. Suomalainen VTT vastaa
hankkeessa muun muassa energiantuotannon simulointimallien

| kehityksesta.
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Ennakoiva ohjaus

saastaa energiaa

TEKSTI PEKKA RUUSKA JA PEKKA KOSKELA, VTT KUVA VOLKSWAGEN

VTT on mukana kansainvalisessa pilottihankkeessa, jossa
kehitetaan autoteollisuudelle ennakoivaa energiankulutuksen
hallintajarjestelmaa. Myos autotehtaiden omaa energiantuotantoa
alotaan ohjata saaolojen ja kunkin tuotantovaiheen mukaan.

aajasti kiytettyjen energian hal-

lintajarjestelmien (EMS, Energy

Management System) rajoit-

teena on usein keskittyminen
kulutuksen hallintaan. Isoissa autotehtais-
sa energiaa myos tuotetaan ja sitd tarvitaan
paljon sekd lampona ettd sahkona. Myos
tehokas kylmén tuotanto on merkittava
tekija.

Tehtaissa on my0s energiatarpeiltaan
hyvin erilaisia tyopajoja: maalaamoissa
tarvitaan enimméakseen 1ampo64, autonko-
rien kokoonpanossa kuluu reilusti sihkoa,
mutta myos isojen ty6tilojen viilennys vie
energiaa.

Kun energian tuotantotapojakin on
useita ja kulutus vaihtelee laajasti, on ener-
giaprosessin tarkka hallinta vaativaa.

Ennakoivalla ohjauksella
tarkempaa ajoitusta
EuroEnergest-hankkeessa kehitetddn ma-
temaattisia malleja, joiden avulla voidaan
ennustaa sdin ja tuotantomuutoksien
vaikutusta autotehtaan energiaprosessiin.
Tavoitteena on ennakoida energiaprosessin
tarvitsemaa ohjausta. Télla tavoin sdato-
toimenpiteet ja ohjaus saadaan tarkemmin
ajoitettua ja ndin voidaan vahentia viiveis-
td aiheutuvaa energian hukkatuotantoa ja
-kulutusta.

Ennakoivaa ohjausta hy6dyntdmalla aio-
taan paistd osin jopa kymmenen prosentin
vuosisdastoon energiankulutuksessa. Kaikki-
aan autotuotanto vie yli prosentin Euroopan
teollisuuden kokonaiskulutuksesta.

Euroopan komission seitseménteen
puiteohjelmaan kuuluvassa EuroEner-
gestissd kehitetddn autotehtaita varten
seka simulointeihin ettd neuroverkkojen
hy6dyntamiseen perustuvaa energiantuo-

tannon ja -kulutuksen hallintajarjestelmaa
(Energy Hub).

“MALLI OTTAA
HUOMIOON
VATHTELUT

KULUTUKSESSA,

TUOTANNOSSA

JA SAASSA’

Jérjestelmin ensimmainen prototyyppi

tehddédn jopa 500 000 auton vuosituo-
tantoon pystyviddn Volkswagen Groupin
omistamaan tehtaaseen Martorelliin Bar-
celonan lahistolle. Lopullisena tavoitteena
on kaupallinen tuote, jota voitaisiin kayttaa
missi tahansa autotehtaassa maailmanlaa-
Jjuisesti.

Suomesta mukana on keskeisena toimi-
jana VTT, jonka vastuulla on tehtaan oman
energiantuotannon simulointimallien ja
simulointeihin perustuvien karkeampien
osamallien kehitys seka osallistuminen
pilottijarjestelméan testaamiseen.

Muita osallistujia ovat Brunelin yli-
opisto Englannista, unkarilainen Comfort

Consulting seki katalonialaiset Enertika,
Katalonian teknillinen yliopisto (UPC) ja
SEAT.

Tutkimusprojekti on noin kolmevuo-
tinen, se paittyy vuoden 2015 alkupuo-
lella, jolloin nyt madritysvaiheessa oleva
jérjestelma on toteutettu ja sen proto-
tyyppiversio on kokeiltu pilottitehtaassa
Martorellissa.

Vaihtoehtoiset energialdhteet
otetaan huomioon

Jarjestelmén ensimmainen kokeiluversio
kontrolloi pilottikohteen olemassa olevia
jérjestelmia. Niitd ovat maakaasuvoimala,
aurinkopaneelit ja ostettu verkkovirta, seké
niiden tuottamaa energiaa hyodyntava
sahko- ja absorptiojaahdyttimilla varustet-
tu kylmén tuotanto.

Jérjestelman lopulliseen versioon on
helppo liittdd muita mahdollisia paikallisia
energialdhteita kuten vesi- ja tuulivoimaa,
aurinko- tai maalampo64a. Tutkimukseen
siséltyykin laaja selvitys vaihtoehtoisten
energialdhteiden sopivuudesta autotehtai-
den omaan energiantuotantoon.

Autotehtaissa on kéytossd hyvin erilai-
sia tuotantotapoja riippuen paikallisista
olosuhteista, polttoaineiden hinnasta,
valtioiden verotus- ja tukijarjestelmista
sekd my0s vihredn teknologian yleisestd
suosiosta.

Pilottikohteena olevassa tehtaassa so-
velletaan autotuotannossa hyvin tyypillistad
ratkaisua: ensisijainen energialdhde on
sahkon ja lammon yhteistuotanto, jota

automaatiovaylafi 9



Air compression and gas turbine
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Water to/from abs.chiller

taydentad iso aurinkosidhkaojarjestelma.
Naiden liséksi yleisin oman energian
tuotantotapa autotehtailla on tuulivoima,
mutta esimerkiksi Volkswagenin noin
sadasta eri tehtaasta kahdessa kaytetidan

myos vesivoimaa ja kahdessa osin maa-

“JARJESTELMAAN ON
HELPPO LITTTAA
PATKALLISIA )
ENERGIALAHTEITA
KUTEN AURINKO-
TAI MAALAMPOA”

lampod. Aurinkolampoakin on kokeiltu
Pohjois-Afrikassa, mutta sen tekniikassa
on vield paljon kehittamista.

Keinodly ohjaa energiantuotantoa
ja kulutusta

Pilottitehtaan energian hallintajérjestel-
ma (EMS) toteutetaan niin, ettd se toimii
erillddn varsinaisesta tuotantoprosessista
- ndin ei ole vaarana, ettd EMS aiheuttaisi
hairiota tuotantoon. Valittu toteutustapa
mahdollistaa my6s EMS kehittdmisen
erillisend palveluna.

Kaytannossda EMS tarvitsemat online-
mittatiedot kerdtdan tuotantoprosessista
erillddn olevalle palvelimelle, josta ne edel-
leen siirretddn myos erillddn olevalle EMS
-palvelimelle. Palvelin prosessoi kehitet-
tyihin malleihin pohjautuen online-dataa
ja tuottaa EMS -ohjauksen tarvitseman

10 Automaatiovayla
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tiedon, joka lahetetddn takaisin tehtaan
ohjaukseen.

Ohjaus voidaan tehda joko automaatti-
sesti tai operaattorin kautta. EuroEnergest-
hankkeen pilottiluonteisuudesta johtuen
ohjustieto vilitetddn ensin operaattorille,
joka tekee lopullisen paitoksen jarjes-
telmésaddoista. Jarjestelman prototyyp-
pivaiheessa ohjataan vain kahden kulu-
tukseltaan isoimman kokoonpanolinjan
tilannetta.

Pelkka historiatieto

ei tuota tarkkaa dataa
EMS-ohjaukseen tarvittavaa yksinkertais-
tettua matemaattista mallia autotehtaan
energiaprosessista kehittdd Katalonian
teknillinen yliopisto. Malli ottaa huomioon
kulutuksen vaihtelut, tuotantosuunni-
telman seka sddennusteen ja kontrolloi
energian tuotantoa seka kulutusta eri
tyopajoissa.

Lopullisen mallin hyvyys ja kiyttokel-
poisuus riippuu viimekadessa mallin luon-
tiin kéytetyn data-aineiston kattavuudesta.

Pelkain historiatietoon perustuvalla
data-aineistolla ei useinkaan voida aikaan-
saada toimivaa ennakoivaa ja ennustavaa
mallia, silla historiatiedot sisdltavat mitta-
ustietoja vain kapealta toiminta-alueelta.
Niin esimerkiksi useista mahdollisista
poikkeustilanteista ei ole saatavissa mitaan
mittaustietoa.

Tamén vuoksi historiadatan tdydennyk-
seksi ja yksinkertaistetun mallinnuksen
tueksi tehdddn tarkempaa mallinnusta
kuten APROS-mallinnusta.

VTT on tehnyt ensimmaiset versiot
energian tuotantoprosessin simulointi-

Esimerkki APROS-mallin osasta, jossa
kaasuturbiinin polttoilmaa esijdadhdytetaan
kayttden absorptiojdadhdyttimen tuottamaa
kylm&a vesivirtaa.

malleista APROS-simulaattorilla. Parhail-
laan valmistellaan mallien validoimista
Martorellin tehtaassa. Simulaation tarkka
virittdminen vaatii paljon mittaustuloksia,
jonka vuoksi tehtaan perusmittaristoa

ja mittauksia joudutaan jonkin verran
taydentamaan.

Simulointien hy6ty koituu Energy
Hub -hallintajirjestelmén kehittdmisessi
ja testaamisessa: niilld voidaan kokeilla
varsinkin poikkeustilanteita, joita oikeassa
tehtaassa ei voi testata.

Kulutuksen ja tuotannon poikkeus- ja
adritilanteet voivat olla vaarallisia ihmisille
tai laitteille tai ainakin ne ovat kalliita.
Tallaisia tilanteita voidaan ajaa simulaatto-
rissa ja kiyttdd ndin saatua dataa varsi-
naisen mittausdatan lisdksi Energy Hub:n
laskentojen kehittdmisessa.

Lammityksen ja kylmén
tuotannon mallinnus
Vaikka APROS-mallinnusta on tehty jo
kymmenia vuosia erilaisissa kohteissa,
tdssa projektissa simuloidaan ensi kertaa
absorptiojadhdytystd sekd laajoja aurinko-
paneelijirjestelmid osana muuta konven-
tionaalista energian tuotantoprosessia.
Absorptiojaahdytyksessda kuuman pro-
sessivirran sisaltdmalld energialla ajetaan
lammonsiirtoa jadhdytettavisti virrasta
kolmanteen virtaan, joka vastaanottaa
energian ja siirtda sen pois laitteesta.
Nimenséd mukaisesti laitteen toiminta
perustuu absorptioon. Lisiksi jadhdytettya
vettd tuotetaan myos normaaleilla sdhko-
jaahdyttimilla. Jadhdyttya vettd kiytetaan
padosin tuloilman jadhdytyksessa, valtavi-
en kokoonpanolinjojen ilmastoinnissa. N



Tuotantoautomaatio
sulautuu osaksi

tietojarj

TEKSTI JA KUVA JUKKA NORTIOD

estelmia

Tuotantoautomaatio ja tehdasjarjestelmat siirtyvat perinteisesta
operatiivisesta roolistaan yritysten tehokkuutta ja tuottavuutta
nostavaksi strategiseksi kilpailutekijaksi, ennustaa johtaja

Mika Jarvensivu Accenturelta.

Tehdasjarjestelmien samoin kuin
’ , automaatioalan kehitysta leimaavat

lahivuosina keskitetty johtaminen,

standardisoituminen, yhdentyvit
teknologiat ja tietoturvan korostuminen”,
sanoo Accenturen teollisuuden toimi-
alayksikossd tyoskentelevi johtaja Mika
Jirvensivu.

Jarvensivulla on yli kahdenkymmen
vuoden kokemus tietojarjestelmista ja
automaatiotekniikasta. Outokummun Tek-
nologia -yrityksessd hin selvitteli 1990-lu-
vulla malminrikastuksen ja terasteollisuu-
den automaatioratkaisuja. Tamaén jilkeen
tie vei vaitoskirjan myo6ta selluteollisuuden
automaation pariin.

Ura Accenturella aukeni vuonna 2001,
jolloin Jarvensivu keskittyi terdsteollisuu-
den toimitusketjun ja toiminnanohjauksen
problematiikkaan.

Mika Jérvensivun 8 ennustetta
Automaatioviyla pyysi Jarvensivua arvi-
oimaan ldhivuosien tehdasjarjestelmien ja
automaatioalan keskeisid trendeja, jotka
vaikuttavat sekd tehdasjérjestelmii ja
automaatioratkaisuja kayttavien etta sitd
toimittavien yritysten toimintaan.

tiojarjestelmét ovat olleet perinteisesti

Tietohallinto omistajaksi
Tehtaiden tieto- ja automaa-

paikallisesti hoidettuja. Kunkin tehtaan
operatiivinen johto, kunnossapitopaillikot
ja tehtaan tekninen henkil6st6 ovat vas-
tanneet niiden hankinnasta ja yllapidosta.
Tama on nyt muuttumassa.
“Tietohallintojohtajat ovat ottamassa
yhi suurempaa roolia tehdasjérjestelmis-
t4 ja myOs automaatioratkaisuista, josta
voimme kutsua myo0s teolliseksi it:ksi.”

Johtaja Mika Jarvensivu Accenturelta
ennustaa suuria muutoksia tehdas- ja
automaatiojarjestelmien kdyttdon ja
yllapitoon.

“‘LAHIVUOSIA
LEIMAAVAT
KESKITETTY
JOHTAMINEN,
STANDARDISOITU-
MINEN, YHDENTYVAT
TEKNOLOGIAT JA
TIETOTURVAN
KOROSTUMINEN”

Keskitetty jirjestelma
Siirtyminen tehdaskohtaises-

ta hajautetusta mallista tietohallinnon
johtamaan keskitettyyn malliin on hidasta.
Tehdasjirjestelmien ja erityisesti automaa-

tiojarjestelmien paivityssykli on huomatta-
vasti hitaampaa kuin yritystason tietojar-
jestelmien ja yritysten koko automaation
uusiminen kestdd kauan.

“Keskitetyn mallin etuna on paitoksen-
teon, suunnittelun ja litketoimintahyotyjen
vastuiden ja johtamisen selkeys. Nain
toimittaessa investoinnit kohdentuvat koko
yrityksen menestyksen kannalta oleellisille
alueille”

Keskitetty malli mahdollistaa my6s
portaittain etenevit, yrityksen strategian

automaatiovaylafi 11
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mukaiset pidemman aikavélin suunnitel-
mat, joiden mukaan tehdas- ja automaatio-
jérjestelmid kehitetddn tukemaan yrityksen
liiketoiminnan tavoitteita.

“Suunnitelmia tehddédn kattamaan yri-
tyksen kaikki MES-jirjestelmét (Manufac-
turing Execution Systems). Jarjestelmien
uudistukset ja paivitykset vieddéan lapi
samalla logiikalla kuin it- ja liiketoimin-
tajarjestelmien: tehddan yhteiset suun-
nitelmat, mallit ja pilotit, jonka jalkeen
samaa toimintatapaa sovelletaan kaikille
tehtaille”

e Jérjestelmitoimittajat
keskittyvit

Tehdas- ja automaatiojarjestelmatoimitta-
jien kirjo on laaja. Alalla on tarjolla paljon
toimialakohtaisia ratkaisuja ja kapeisiin
erikoisratkaisuihin tarkoitettuja sovelluksia.
“Perinteiset tehdasjarjestelmatoimijat
kuten GE, Siemens, Honeywell ja Wonder-
ware laajentavat toimintaansa hankkimalla
erikoisosaamista. Toisaalta liiketoiminnan
ohjausjirjestelmien toimittajat kuten
Microsoft ja SAP ovat tulleet kovalla vauh-
dilla my6s tehdasjarjestelmiin. Samalla

12 Automaatiovayla

Toimistoista tutut
jarjestelmat kuten
Windows ja Linux

“KAYTETTAVYYDEN

JA KAIKKIEN
KAYTTAJARYHMIEN
TARPEIDEN
YMMARTAMINEN
RATKAISEE YHA
USEAMMIN
TOIMITTAJAVALINNAT”

tuotannon optimointiin erikoistuneet
yritykset, kuten Aspentech vahvistavat
osaamistaan.”

Jarjestelmien ostajan kannalta alan
keskittyminen on hyvi asia. Suppeampi
jarjestelmétoimittajien maara helpottaa
jarjestelmien yllapitoa.

e Standardit helpottavat ylldpitoa
Toimisto- ja liiketoimintajarjestel-
mistd tutut kayttojarjestelmat, laitteet ja
ohjelmistoalustat ovat tulleet tehdasjar-

tekevét tuloaan
tehdasjarjestel-
miin ja helpottavat
niiden yllapitoa.

jestelmiin. Standardi pc-tekniikka seka
Windows- ja Linux-pohjaiset jarjestelmét
ovat useamman automaatiojarjestelman
ytimessa.

“Yhteinen rauta, integraatio ja ohjel-
mointikielet ovat himértineet perinteisen
it:n ja tehdasjérjestelmien vilista rajaa.
Kun jirjestelmia hoidetaan samoilla tekno-
logioilla, merkitsee se helpompaa ylldpitoa
ja suurempaa tehokkuutta.”

e Kyberuhkat lisintyvit
Niin kauan kun tuotantojarjestel-

mit olivat oma saareke ja irti yrityksen
muista jarjestelmisti, ne olivat turvassa
kyberuhkilta. Vanhoihin jarjestelmiin ei ole
suunniteltu kattavaa tietoturvaa eika sita
ole aina riittavalla tasolla huomioitu, kun
jarjestelmat on liitetty yrityksen verkkoon
tai internetin kautta etdvalvontaan.

Suuri osa tehdasjarjestelmisté ja my6s
teollisuusautomaatiosta on suoraan tai
vilillisesti kiinni internetissé ja ilman
kattavaa suojausta tai palomuureja.

“Tietoturva on mietittdva monesta
nikokulmasta kuten mitka ovat automaa-
tiojarjestelmien liittymaét, kenelld on paasy



ohjausjarjestelmien koneille ja miten niita

oikeuksia valvotaan.”

mit tuottavat valtavat maarat big dataksi

Big data luo bisnestid
Tehdas- ja automaatiojirjestel-

kutsuttua tietoa, jonka hy6dyntdminen on
ollut olematonta. Tietoa on ollut, muttei
ymmarrystd, miten tieto valjastetaan pal-
velemaan liiketoimintaa.

“Tehdas- ja automaatiojérjestelmien
tuottama tieto on helppo kerata talteen ja
analysoida. Standardien raportointijarjes-
telmien ansiosta tieto voidaan hyodyntaa
liiketoiminnan eri tasoilla.”

Ennakoiva kunnossapito on hyva esi-
merkki, jossa automaatiosta saatua tietoa
kaytetddn laajasti.

“Paperikoneen ohjauksessa esimerkiksi
ratakatkojen ennakointi on mahdollista,
kun analyysin tuloksia saadaan muuta-
massa sekunnissa. Aiemmin sitd jouduttiin
odottamaan yli yon.”

mohenkilokunnan omaisuutta, vaan sita

Tuotantotieto kaikille
Tuotantotieto ei ole yksin valvo-

hyodynnetaan yrityksen kaikissa kerroksis-
sa. Tahédn tarvitaan tiedon visualisoinnin
osaamista. Pitdd ymmartas, mika tieto on
kullekin kéyttajaryhmalle oleellista ja kuin-
ka se suodatetaan ja yhdistetddn isoista
tietomassoista.

“Kaytettavyyden ja kaikkien kayttdja-
ryhmien tarpeiden ymmartamisen merki-
tys kasvaa tehdas- ja automaatiojarjestel-
mahankkeissa. Niiden hallinta ratkaisee
yhi useammin toimittajavalinnat.”

Tuotantotiedon hallinta, jalostami-
nen, analyysi ja sen hy6dyntdminen on
nousemassa tuotantoyritysten keskeiseksi
menestystekijaksi.

“BI:n eli Business Intelligencen lisaksi
voidaan puhua PI:sti eli Production Intel-

ligencestd.”
e Etivalvonta tuo séiistoja
Standardoidut ja keskitetyt

jarjestelmét mahdollistavat tuotannon
ja tehtaiden etdvalvonnan keskittdmisen
yhteen paikkaan.

“Tama on merkinnyt automaatiojérjes-
telmien toimittajille aivan uutta bisnesta.
Esimerkiksi Metso ja Outotec tarjoavat

Tuotantotieto

ei endé ole vain
valvomohenkil6-
kunnalle tarkoi-
tettua, vaan se voi
hyddyttaa kaikkia -
kunhan se osataan
visualisoida oikein.

asiakkailleen toimittamiensa jarjestelmien
keskitettyd valvontaa palveluna. Vaihtoeh-
toisesti tuotantotoimintaa harjoittavalla
yritykselld voi olla oma valvomo, jonne on
keskitetty erikoisosaaminen.”

Keskitettyjd valvomo kayttavit muun
muassa energiayhtiot, joiden voimalaitos-
ten valvonta on usein keskitetty yhteen
paikkaan. NV

OTA KANTAA
ATHEESEEN!

AUTOMAATIOVAYLA
NYT MYOS
LINKEDINISSA

automaatiovaylafi 13
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Ohjattavan kohteen
riskit tunnistettava

TEKSTI MIKA KOSKELA, SATEILYTURVAKESKUS

Teollisuusautomaatio on kyberhyokkayksen kohteena kiinnostava
ensisijaisesti sen ohjaaman fyysisen maailman toimintojen takia, el itse
automaation. Puolustautumisessa on olennaista tunnistaa ohjattavan

kohteen riskit.

“MIKA TAHANSA

LAITE- JA OHJELMISTO-
KOKONAISUUS VOI SISALTAA
HYODYNNETTAVISSA OLEVAN
HAAVOITTUVUUDEN”

14 Automaatiovayla

yberturvallisuuden osalta kyse on tahalli-
selta toiminnalta suojautumisesta. Hyok-
kidja - oli kyseessa yksittdinen henkilo tai
enemman tai vdhemman jarjestaytynyt
organisaatio - pyrkii kohteeseen suun-
tautuvalla toiminnallaan saavuttamaan
asettamansa tavoitteen.

Tahalliselle toiminnalle on siis kdytannossa
16ydettavissa motiivi, tarkoitus, joka valttamatta
ei kuitenkaan aina ole rationaalinen. Erds usein
kiytetty — mutta ei suinkaan
ainoa - tapa jakaa pahantah-
toinen kybertoiminta mo-
tiivin perusteella on esitetty
taulukossa 1.

Joissain tapauksissa kar-
keaa tarkastelua on helpompi
tehda hyokkaystoiminnan
vaikuttavuuden ja vaikutusmekanismin mukaan
(taulukko 2). Tyypillisesti hyokkdyksen vaikeustaso,
ja siten my0s tarvittavien resurssien ja tietotaidon
maard, kasvavat hyokkasjan tavoitteeksi asettaman
vaikutuksen mukaisesti.

Onnettomuus ei ole valttdmaétta
hyokkdajan tavoite
Turvallisuuskriittisissa jarjestelmissa on selkead, etta
suojattavana on ensisijaisesti ihmisten ja ympariston
turvallisuus. Hyokkadjan nakokulmasta tima on
kuitenkin tavoitteena vaikeinta, eika kyvykkaimpien
toimijoiden (valtioiden) osalta usein edes jarkevaa.
Automaation kautta vilittomain onnettomuu-
teen tahtaavia hyokkayksii ei julkisista lahteista juu-
ri 10ydy, mutta tama ei tarkoita ettei joku olisi voinut
tallaistakin kokeilla. Kyvykkdiden toimijoiden
nidkokulmasta tuotantoon vaikuttaminen voi olla
halutumpaa. Tuotannon peukalointi voi kasvattaa

my0s onnettomuusriskii, ja olla vélillinen onnetto-
muuden syy.

Tunnetuin esimerkki Kkriittisen resurssin (rikas-
tetun uraanin) saatavuuteen vaikuttavasta haittaoh-
jelmasta on Stuxnet. Huomioitavaa on, ettd vaikka
Stuxnet ilmeisesti sisilsi koodin uraanin rikastami-
seen kiytettyjen sentrifugikaskadien tuhoamiseen,
tita optiota ei kiytetty, vaan haittaohjelma pyrki
nayttelemaan tuotanto-ongelmaa, ja siten pysyttele-
main piilossa.

Oletettavaa onkin, ettd kybervarustelussa kehi-
tetddn aseita yhteiskunnallisesti keskeisten jarjes-
telmien hiiritsemiseen, ei niinkdan tuhoamiseen.
Puolustajan kannalta tdma tekee tilanteesta entista
haasteellisempaa, koska selkedd merkkia hyokkayk-
sen kohteena olemisesta ei vilttamatta ole saatavilla.

Puolustautumisen ldhtékohtana

ovat arvioidut riskit

Varautuminen ja vastatoimenpiteiden valinta
perustuvat jarjestelmailliseen riskienarviointiin.
Riskipohjaisuutta on korostettu alan standardeissa
ja kirjallisuudessa, tuoreimmin myos suomalaisille
ydinvoimalaitoksille sovellettavassa juuri julkaistus-
sa tietoturvallisuutta koskevassa ohjeessa STUK-
YVL-A12.

Standardisarjan ISO 27K lahtokohtana on valita
turvamekanismit (controls) arvioitujen riskien pe-
rusteella, ja lisdtd turvamekanismeja iteratiivisesti,
kunnes jaannosriski on hyvaksyttava.

Léahestymistapa on perusteiltaan sama kuin teol-
lisuusautomaatioon kohdennetuissa standardeissa:
teollisuusautomaation tietoturvallisuutta kisitteleva
IEC 62443 -standardi kayttdd samaa riskienhallin-
nan perusmallia kuin toiminnallisen turvallisuuden
kattostandardi IEC 61508. Siinid ohjattavan kohteen
aiheuttamaa ominaista riskid vihennetaan eri me-



nettelyin kunnes kokonaisuuden jaannos-
riskin voidaan todeta olevan hyviksyttdvan
tason alapuolella.

Teollisuusautomaatio on kyberkohteena
kiinnostava ohjattavan fyysisen maailman
toiminnan ja toimintakapasiteetin takia, ei
itse teollisuusautomaation. Tama on huo-
mioitu myo6s standardissa IEC 62443, joka
arvottaa toimintojen saatavuuden ja ehey-
den merkityksen teollisuusautomaatioym-
paristossa luotettavuutta suuremmaksi.

Turvallisuuden kannalta olennaista on
turvallisuustoimintojen saatavuus, mutta
kybertoiminnan nakokulmasta voimakkaat
turvallisuustoiminnot voivat tahallisesti
laukaistuna olla turvallisuusriski my6s
itsessaan.

Vaikka huippuunsa viritetty prosessi-
nohjaus tai sofistikoituneen automaatio-
laitteen ohjelmisto voi olla esimerkiksi
teollisuusvakoilun kannalta mielenkiintoi-
nen, téllainen tieto on yleensa hankittavis-
sa paljon kustannustehokkaammin muilla
keinoin, tyypillisimmillddn suunnitteludo-
kumentaation rikollisella hankkimisella ja
social engineering -menetelmilla.

Modernien vakoilutarinoiden eliittid on
esimerkiksi RSA-avaimien murtaminen
USA:n sotilasteknologian vakoilemiseksi.

Automaation tietoturvassa
parantamisen varaa
Teknologiavalinnat ovat teollisuusauto-
maation kyberturvallisuuden kannalta
varsin haastavia: vaikka markkinoinnissa
mainostetaankin laitteiden tietoturvalli-
suusominaisuuksia, kokonaisuuden kan-
nalta laitteiden tietoturvallisuuden yleinen
taso ei ole kehuttava.

Ottaen huomioon automaatio-ohjel-
mistojen paivittdmisen vaatiman tyon seka
paivitysmahdollisuudet tuotantoympa-
ristssi, on toistaiseksi turvallista ajatella
riskejd arvioitaessa, ettd mika tahansa
laite- ja ohjelmistokokonaisuus sisaltaa
hyodynnettévissa olevan haavoittuvauden.

Kokonaiskuvaa haavoittuvuuksista ja
niiden luonteesta saa esimerkiksi CERT-
listoilta ja toisaalta julkisesti tietoturva-
testaukseen kaytettdavien tuotteistettujen
tyokalujen markkinoijilta.

Teollisuusautomaation tietoturvalli-
suuden aikajana voidaan laajan yleison
suhtautumisen suhteen jakaa kahteen
osaan: aikaan ennen Stuxnetia ja aikaan
sen jalkeen. Stuxnet muutti maailmaa, ja

sen ansioksi on laskettava maailman heraa-

minen teollisuusautomaation mahdollista-
maan kyberuhkaan.

Toisaalta Stuxnet nostatti myos voimat-
tomuuden tunnetta kehittyneita hyokkays-
menetelmia (APT, Advanced Persistent
Threats) vastaan. Kehittynyt, tuotannol-
liseen toimintaan kohdentuva hyokkays
vaatii kuitenkin tietoteknisen tietimyksen

Sateilyturvakeskus on
julkaissut askettain
uuden ohjeen ydin-
laitosten tietoturvan
hallinnasta (STUK-YVL-
A12). Samankaltainen
lahestymistapa riskien
arvioinnista ja hallin-
nasta sisaltyy myds
teollisuusautomaation
turvastandardeihin.

liséksi tietoa ohjattavista prosesseista, eikd
mika tahansa haittaohjelma saa aikaan
puolustautujan kannalta katastrofaalisia
seurauksia.

Vaikka muistitikusta on tullutkin
Stuxnetin my6td pahan sanansaattaja,
tuotantoymparistgjen luotettava ja robusti
erottelu muista verkoista on edelleen yksi
tehokkaimmista turvatekniikoista. AV

Taulukko 1: Kybertoiminnan jaottelu motiivin mukaan.

Kybervandalismi

Toimintaa, jossa ilkivallan tarkoituksena on esimerkiksi maineen tai val-

lantunteen aiheuttaman mielihyvan hankkiminen, mutta ei varsinainen

suunnitelmallinen toiminta taloudellisen tai aatteellisen edun hankkimi-

seksi.
Kyberrikollisuus
Kyberterrorismi

Toimintaa, jonka motiivina on taloudellisen edun hankkiminen.
Toimintaa, jossa motiivina on ideologia (poliittinen, uskonnollinen..) ja

toimija ei ole valtiollinen taho.

Kybersodankaynti Toimintaa, jossa motiivina on ideologia tai taloudellinen etu, ja toimijana

on valtiollinen yhteiso.

Taulukko 2: Automaatioon kohdennetun tahallisen toiminnan

vaikutustapojen karkea luokittelu.

Luokka
Demonstraatio

Tavoiteltu vaikutus

julkisesti.

Tuotantoon
vaikuttaminen

Osoittamaan kohdejarjestelméan heikkous joko kohdeorganisaatiolle tai

Tavoitteen saavuttaminen tuotantoa hankaloittamalla
1) taloudellinen motiivi: kiristdminen tuotannon jatkuvuutta uhkaamalla.

2) ideologinen motiivi: organisaatiolle tai yhteiskunnalle

kriittisen resurssin saatavuuden vaikeuttaminen.

Turvallisuuteen :
vaikuttaminen

Suoran vahingon aiheuttaminen ihmisille tai ympéristolle
1) taloudellinen motiivi: turvallisuusuhalla kiristdminen

2) ideologinen motiivi: sotilaallinen tai terrorismiin liittyva

toimenpide.
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Bitit tuhoavat
fyysista maallmaa

TEKSTI JUKKA MANNER, AALTO-YLIOPISTO

Hyokkavykset it-jarjestelmia kohtaan ovat paivittainen ongelma.
Maailmalta on l0oydetty yvli miljoona uhanalaista automaatiojarjestelmaa.
Suomessa loydettyja tietoturva-aukkoja on tuhansia.

oimme paivittdin lukea uusista palvelues-
tohyokkayksistd, vuotaneista kayttdjatun-
nuksista, salasanoista ja luottokorttinume-
roista, miten eri organisaatiot vakoilevat
toisiaan, yrityksia ja kansalaisia ympari
maailman.

Nama ei sindnsi ole yllattavia uutisia, koko
ict-sektori jatkaa kasvamistaan ja teknologioita kay-
tetddn enenevassa maarin uusilla tavoilla, laillisesti
jalaittomasti. Silti paljon suurempi ja tappavampi
uhka on aivan nurkan takana ja me vain odotamme
ensimmaista katastrofia.

Nyky-yhteiskuntamme on taysin

“KOULUPOIKA V0OI riippuvainen ict-jarjestelmista. Di-

NE MURTAA ILMAN
MINKAANLAISTA
KOULUTUSTAY
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gitaaliset jarjestelmamme ja palve-
lumme ovat vahvasti verkottuneita ja
kiinni internetissa.

Sdhkoverkko on muuttumassa
alykkadksi, vedenjakelu on digitaa-
lisesti ohjattua, molemmat vieldapa etayhteyksien
avulla. Tieliikenne ja ilmailu ovat digitaalisesti oh-
jattuja ja verkottuneita. Tuotteiden valmistus, jopa
energiantuotanto, on digitaalista ja automatisoitua.

Helppoa hyokatd automaatiojarjestelmiin
Muutamassa minuutissa voi Internetista 16ytaa
kymmenis, ellei jopa satoja, raportteja erilaisista
teollisista automaatiojérjestelmisti, joissa on seka
vakavia tietoturvapuutteita ettd reiki, jotka on ja-
tetty tuotteisiin tarkoituksella helpottamaan niiden
paivittaista yllapitimista.

Yhtd helppoa on 16ytaa tapoja hyokata kyseisia
puutteita vastaan ja jopa tuhoja jarjestelmat ja
niihin kytketyt koneet, jopa etind mista tahansa
internetistd kasin. Osa néisti jarjestelmisti on niin
heikkoja, ettd koulupoika voi ne murtaa ilman min-
kidnlaista koulutusta.

Tiedeyhteiso sai hyvin muistutuksen aihealueen
ongelmista, kun Cambridgen yliopistossa julkaistiin

opinndyte, jossa kirjoittaja hyodynsi Shodan-nimista
hakukonetta ja 16ysi internetista tuhansia heikko-

ja automaatiojarjestelmia. Tata ty6ta on jatkettu
monessa hankkeessa, esimerkiksi Project Shine on
ilmoittanut 16ytédneensa yli miljoona uhanalaista
automaatiojarjestelmaa.

Aalto-yliopistossa herattiin myos tahan paljas-
tukseen ja kotimaamme tilanteeseen: mika on mei-
dén tilanteemme? Olemme varmaan aika turvassa,
kun olemme kuitenkin fiksu kansa?

Suomessa tuhansia suojattomia kohteita
Toistaiseksi Suomesta on 16ytynyt tuhansia kohteita
avoimesti internetissd. Monessa kohteessa ei ollut lain-
kaan suojauksia ja esimerkiksi salasanat saattoi olla
suoraan jarjestelman ohjaussivulla esilla. Osa jérjestel-
mistd on selvisti heikosti konfiguroitu tai ne siséltavat
yleisesti tunnettuja heikkouksia ja tietoturvareikié.

Tutkimuksen ongelmaksi muodostui suomalai-
nen lainsaadanto, silla syvallisempi jarjestelmien
analyysi olisi ylittdnyt rikollisen toiminnan rajan.
Internetistd on kohtalaisen helppo 16yta4 erilaisia
automaatiojarjestelmii, jotka ovat avoimesti esilld,
mutta nykylainsdadannon puitteissa on mahdotonta
analysoida, miti jarjestelmat tarkalleen ottaen ovat
ja mitka niistd saavatkin olla esilla.

On melko turvallista olettaa, ettd valtaosa naista
16ydetyistd jarjestelmista eivit saisi olla avoimia,
jopa koko internetin vielle.

Naiivi luottamus maailmaan

Tuntuu silt4, ettd alalla vallitsee jonkinlainen naiivi luotta-
mus maailmaan, samanlainen kuin internetin kehittdjia
vaivasi 20-25 vuotta sitten: kuka nyt meidin jarjestelmia
haluaisi sotkea?

Alkuaikoina verkkoa kayttavit thmiset tiedettiin kaik-
ki nimilta ja koko tietoturvan konsepti oli erdainlainen
lisdominaisuus, jota pohdittiin kaiken muun tekemisen
jalkeen. Tilanne on hieman muuttunut sittemmin.



Automaatiojirjestelmien yhteisossd, seka valmis-
tajat ettd kayttdjat eivit tunnu ottavan tietoturvaa,
kyberturvaa, riittdvan tosissaan. Monet jarjestelmét
ovat toki hyvin hallinnassa, mutta vield useampi
yllapitdja on aivan pihalla tai muuten vain pitda
peukkuja pystyssa ja toivoo parasta.

Kohteita kaikilta aloilta

Aalto-yliopiston tutkimuksessa 16ytyneitd kohteita
olivat muun muassa voimalat, vedenjakelujarjestel-
mat, sairaala, vankila, rautatien kiskojen etdohjaus-
jarjestelma, polttoaineiden jakeluasemat, kauppoja,
ja tuhansia taloautomaatiojarjestelmia.

Valtaosa naistd voi pahimmillaan hiiritad vain
rajoitetusti ihmisten elamaii, esimerkiksi yhden
toimistotalon tyontekijoitd, mutta pahimmillaan jar-
jestelmddn murtautuminen voi aiheuttaa kuolonuh-
reja, suoraan tai ajan kanssa.

Naiiden verkottuneiden jarjestelmien lisaksi
yhteiskunnastamme 16ytyy paljon kohteita, jotka ei
ole kiinni julkisissa verkoissa. Avoin verkkoyhteys
ei kuitenkaan ole ehdoton edellytys, kuten Stuxnet-
isku usb-muistitikun avustuksella osoitti, mutta
verkon kautta isku on paljon helpompi toteuttaa.

Suomi maailman heikoin

Suomessa puhutaan paljon kyberturvallisuudesta ja
siitd, miten Suomi aikoo olla siind maailman johtava
valtio. Aalto-yliopiston tutkimuksessa verrattiin
myo6s Suomen tilannetta muihin merkittaviin lan-
simaihin ja tulosten perusteella olemme maailman
heikoin maa suojaamaan kohteitamme.

Nyky-yhteiskuntamme on globaalisti verkottunut
ja digitalisoitunut, meilli ei ole endd mahdollista
vain toivoa parasta. Meidan on yksinkertaisesti pak-
ko kartoittaa kansallinen tilanne, analysoida kohteet
ja ryhtya korjaamaan ongelmat.

Emme vield ole kokeneet iskua yhteiskuntamme
keskeisiin jarjestelmiin, mutta senkin aika koittaa.
Toivottavasti yhteiskuntamme paattdjilla ja alan
teollisuudella seki heidan asiakkailla on riittavisti
todisteita, jotta voimme alkaa kansallisiin talkoisiin,
ennen kuin jotain katastrofaalista tapahtuu.

Lisdhuolena meilla on viela se, ettd kybermaa-
ilmassa uusia digitaalisia aseita ja hyokkayksia voi
tuottaa valonnopeudella. NV
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Aalto-yliopisto tutki automaatiojarjestelmien tietoturvaa Shodan-hakupalvelulla,
joka analysoi internetissa kiinni olevia laitteita. Yli 40 prosenttia laitteista I6ytyi
Yhdysvalloista, Suomestakin saman verran kuin muista isoista eurooppalaisista
teollisuusmaista (taulukko 1). Tutkijat pitdvéat huolestuttavana, ettd meilta I6ytyi
kuitenkin laitteita eniten vakilukuun suhteutettuna (taulukko 2.)

Digital Security of Critical Infrastructures (Disci)

Professori Jukka Manner oli mukana Tekesin rahoittamassa 2-vuotinen tutkimushankkeessa, jonka tutkimusaiheina oli

mm. teollisten ja yhteiskunnallisten jarjestelmien tietoturvallisuuden nykytilan kartoitus.

Raportti on ladattavissa osoitteessa: https://research.comnet.aalto.fi/DISCIl/doku.php
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Yhdysvaltalaisen Rethink Robotsin
Baxter edustaa uudenlaista ”hidasta”
robottia, joka voidaan laittaa turvalli-
sesti tydskentelemaan ihmisten kans-
sa. Sen tarkkuus riittda suurpiiteisiin
tdihin kuten pakkaamiseen.
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Teollisuusrobotti

astuu ihmisen

rinnalle

TEKSTI JUKKA LEHTINEN KUVAT KUKA SYSTEMS GMBH, UNIVERSAL ROBOTS JA RETHINK ROBOTS

Teollisuusrobottien seuraava sukupolvi tulee entista enemmean
1hmisten tyotovereiksi. Samalla halvan tyovoiman maat menettavat
kilpailuetuaan valmistuksessa. Suomessa robotteja kaytetaan viela

suhteellisen vahan.

eollisuusrobotit ovat vuosien

ajan olleet automatisoitu-

jen tuotantolinjojen ydinta.

Nopeiden teollisuusrobottien
heikkoutena ovat suuret eristavat turvajar-
jestelmat ja vaativa ohjelmoitavuus.

Aalto-yliopiston professori Ville Kyrkin
mukaan teollisuusroboteissa on meneillaan
vaivihkainen suuri murros, kun robottien
turvallisuus on parantunut. Parannus on
voimaohjauksen ja anturoinnin kehityksen
ansiota.

“Myyntiin on tullut helposti ohjelmoi-
tavia robotteja, jotka voivat tyoskennelld
yhdessa ihmisen kanssa ilman hikkeja”,
Kyrki sanoo.

Thmisen kanssa tyoskenteleva robotti ei
pysty samanlaisiin nopeuksiin kuin esimer-
kiksi autoteollisuuden kayttamat hitsausro-
botit, mutta sen etuna on kayton joustavuus.

Uudenlaisen robotin voi opastaa
kadestd pitden tekeméén uutta tehtavaa.
Opastajana voi olla tyontekija, joka on
aikaisemmin tehnyt vastaavaa tyota.

Robotti voi esimerkiksi tehdd aamu-
paivan kokoomaty6ta ihmisten rinnalla
kokoonpanolinjalla. Illalla se voi jatkaa
pakkaamalla kootut tavarat laatikkoon.

Suuret robottivalmistajat
herédnneet

Uudenlaisten teollisuusrobottien nakyvim-
pani tuotteena on esiintynyt yhdysvaltalai-
sen robottiyhtio Rethink Robotsin kehit-
tdma Baxter. Toinen merkittdva valmistaja
on tanskalainen Universal Robots.

Myos perinteiset teollisuusrobottien
valmistajat ovat kiinnostuneita. Japanilai-
nen KUKA on kehittéanyt kevyen LBR iiwa
-robottikdden, joka tulee myyntiin tdni
vuonna. Iiwa on lyhennys sanoista intel-
ligent industrial work assistent eli dlykas
teollisuustyoavustaja.

“ATKAISEMMIN ROBOTIN
ETUJA OLIVAT NOPEUS
JA TARKKUUS, NYT
JOUSTAVUUS JA
HELPPOKAYTTOISYYS”

“Yhteistyotd tekevit teollisuusrobotit
soveltuvat sellaiseen pienempain sarjatuo-
tantoon, joissa ohjelmointity6 on aikaisem-
min vienyt niin kauan, etté robotit eivit ole
olleet kustannustehokkaita”, Kyrki sanoo.

“Robotista tulee edistynyt tyckalu val-
mistuslinjalla, jossa se on linjalla tyosken-
televien ihmisten kaytossa ja aina uudel-
leen koulutettavissa.”

Kyrkin mukaan vanhojen teollisuus-
robottivalmistajien uudenlaiset tuotan-
torobotit nayttavat myohemmin mihin
suuntaan robotiikka menee, silla kaikkia
mahdollisia sovellusaloja ei viela tiedeta.

“Niiden yleistymiseen voi menna
useampi vuosi. Robotteja voidaan kayttaa
jatkossa sellaisissa yllattavissa paikoissa,
mitd aikaisemmin ei ole osattu ajatella.”

Uudet teollisuusrobotit toimivat edel-
tdjiensa tavoin robottikisivarsina, mutta
erona on se, ettd kun aikaisemmin robotin

etuja olivat nopeus ja tarkkuus, nyt sitd
ovat joustavuus ja helppokayttoisyys.

Suomi etsii vield
mahdollisuuksia

Tilastojen valossa Suomi ei ole kovin edis-
tyksellinen robottien hy6dyntdja verrattu-
na muihin teollisuusmaihin. Vuonna 2005
robottien kiyttoonotto oli huippulukemis-
sa 556 kappaleessa.

Sen jélkeen uusien teollisuusrobottien
kayttoonotto on pysynyt vuosittain noin
300 kappaleessa. Kun robottikantaa arvi-
oidaan 12 vuoden kayttoidlla, on robottien
mairi laskussa.

Kyrkin mukaan Suomella on kuitenkin
hyvat mahdollisuudet hyotya robottien
yleistymisest3, silla td4lld on sopivaa insi-
nooriosaamista.

“Suomessa on paljon osaamista perin-
teisessd teollisuusrobotiikan systeemi-
integraatiossa. Toinen ala on tyokoneet,
joissa yha enemman kaytetddn robottimai-
sia ominaisuuksia.”

Robottimaisia ominaisuuksia on sata-
matrukeissa ja metsikoneissa, jotka yha
useammin kulkevat ilman kuljettajaa.

Esimerkkind mainittakoon kaivostekno-
logiayhti6 Sandvik Mining, joka sai suoma-
laisen insindorityopalkinnon vuonna 2013
AutoMine-kaivosautomaatiojarjestelmasta.
Siina kaivoksessa tarvittavien tyontekijoi-
den masrai voidaan vihentdd autonomi-
sesti liikkuvien ajoneuvojen avulla.

Ilman kuskia liikkuvat autot ovat yksi
nopeimmin edistyva robotiikan teknologia.
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Tanskalaisen Universal Robotsin UR10-malli
jaksaa nimensa mukaisesti nostaa 10 kilon
painoja. Robotin ulottuvuus on 1,35 metria
ja se voidaan varustaa muun muassa kone-
nadlla ja tydstokaralla.

Google ja suuret autovalmistajat, kuten
Mercedes Benz, testaavat ahkerasti robot-
tiautojaan.

Suomessa tulevaisuudentutkija Risto
Linturi on vetdnyt tyoryhmai, jossa on
mietitty Suomeen itseohjautuviin robotti-
autoihin perustuvaa liikennejarjestelmaa.
Siina yksityisautot vaihtuisivat tilatta-
viksi robottiautoiksi. Autoja tarvittaisiin
vahemman ja parkkipaikat voitaisiin ottaa
muuhun kayttoon.

“Autoteollisuus on etujoukoissa robotti-
kehitystyOssa. Niissa kiytetty tekniikka on
samaa kuin tyokoneissa”, Kyrki toteaa.

Liikenteeseen itseohjautuvien autojen
tuleminen kestaa kauan, silla turvallisuu-
den vuoksi testausta on tehtdva valtavasti.

Suljetuissa ymparistoissi toimivat
tyokoneet voivat ottaa tekniikkaa kiyttoon
liikenteessa kulkevia autoja nopeammin.

Robotti tasaa kilpailukykya
Robottien vaikutusta tyopaikkoihin on vai-
kea arvioida. Robottiprofessorin mielesti
yksi vastaus 16ytyy Saksasta.

Sielld robotteja on kaytossa eniten per
teollisuuden tyopaikka ja samalla sielld
on Euroopan pienimmat ty6ttomyysluvut
teollisuudessa.

“Saksassa robotit ndyttiisivat tuovan
tyopaikkoja.”

Robottien kaytto lisddntyy myos hal-
patyomaissa. Kiinassa robotteja otetaan
kaytt6on maailman eniten muun muassa
niiden takaaman laadun vuoksi.

Kun tuotanto tehdain roboteilla,
tapahtuu muutos maailmanlaajuisessa kil-
pailussa. Halpamaiden etu tasoittuu, silld
robottien kustannukset ovat suurin piirtein
samat Suomessa ja Kiinassa. NV
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Robottien kehitys vaatii monialaisuutta

Robotit hydtyvat tekniikan kehittymisesta eri
aloilla, silla niiden kehittdmiseen kaytetaan
muilla aloilla luotuja tekniikoita. Tallaisia ovat
esimerkiksi mittauslaitteet, anturit, kamerat
jalangaton viestinta.

TEHOKKAAMMAT ja nopeammin latautuvat
akut ovat matkapuhelin- ja s&hkdautojen-
valmistajien lisdksi myos robottikehittajien
pullonkaula.

ROBOTTIEN kehityksessa vaikeinta on
ohjelmointi eli kuinka saadaan robotti teke-
maan halutut tehtdvat. Nykyroboteille han-

kaluuksia tuottavat jo pienetkin tehtavissa
tapahtuvat vaihtelut.

ROBOTIIKKA yhdistaa tieto-, kone- ja sahko-
tekniikkaa, jotka kaikki antavat hyvan pohjan
sen opiskeluun. Robottien tekeminen on
ryhméatyota ja vaatii laaja-alaista osaamista,
jota yhdeltd ihmiseltd harvoin l6ytyy.

"OPISKELIJAT ovat kiinnostuneita robotii-
kan opinnoista, vaikka niita ei pideta kaikkein
helpoimpina”, Aalto-ylipoiston professori
Ville Kyrki sanoo.

T&na vuonna
myyntiin tuleva
LBR iiwa on teolli-
suusroboteistaan
tunnetun KUKAR
ensimmainen
askel kevyempiin
robottikasivarsiin.
Se pystyy késitte-
lemaan yksiker-
taisia tydkaluja
janostamaan
ennétykselliset
14 kiloa.

Teollisuus- vai palvelurobotiikkaa?

Professori Ville Kyrkin mukaan standar-
dointi robottien jakamisessa palvelu- ja
teollisuusrobotiikkaan on kesken.

PERINTEISEN teollisuusrobotiikan tunnis-
teena on uudelleen ohjelmoitava monikayt-
tdinen manipulaattori, jota voidaan ohjata
vahintdan kolmessa vapausasteessa.
”Kaikkea muuta pidetdan palvelurobotiik-
kana.”

PALVELUROBOTIIKKA on yleistyméassé
kehittyneen turvallisuuden kautta.

TOINEN ASIA on ikdrakenteen muutos l&n-
simaissa ja Japanissa. Inmisille etsitdan yha
enemman korvaajia.

"ENNEN kuin palvelurobotiikka alkaa
yleistyé tarvitaan vield tutkimusta. Nyt alkaa
ensimmaisid helposti robotille soveltuvia
sovelluksia syntyd”

ESIMERKIKSI olemassa olevasta palvelu-
robotiikasta Kyrki mainitsee Zen Roboticsin
jatteenlajittelurobotin.




Automaatioalalle
oma IEEE-jaosto

TEKSTI LASSE ERIKSSON, KONECRANES 0YJ JA VILLE KYRKI, AALTO-YLIOPISTO

Automaatioalalla tyoskenteleville on perustettu oma jaosto kansainvalisen tekniikan
alan jarjeston IEEE:n Suomen osastoon. Se edustaa alaa laajasti pitaen sisallaan
muun muassa saatotekniikan ja robotiikan.

EEE eli Institute of Electrical and Electronics

Engineers on maailman suurin ja kenties

merkittdvin tekniikan alan jérjesto, jolla on yli

425 000 jasentd yli 160 maassa. Sen tavoit-
teena on teknologisten innovaatioiden ja osaamisen
edistiminen ihmiskunnan hyvaksi.

Suomessa IEEE:n automaatioalan jasenist6 on
koottu uudehkoon jaostoon. Sen tavoitteena on
edistdd automaatioalan verkostoitumista seka hyo-
dyntii globaalin kattojarjeston tarjoamia ohjelmia
esimerkiksi kansainvélisten karkiluennoitsijoiden
saamiseksi Suomeen.

IEEE:n toiminnan laajuutta kuvaa hyvin se, ettd
IEEE:n digitaalisessa kirjastossa on yli kolme mil-
joonaa artikkelia ja sieltd tehdaan kuukausittain yli
kahdeksan miljoonaa latausta. Standardeja silld on
liki 1000 ja julkaistavia lehtidkin ldhes 150.

Suomessa yli 1000 jasenta

IEEE:n toiminta maailmalla jakautuu 10 alueeseen
(region), joissa toimii yhteenséd 333 paikallista osas-
toa (section).

Suomessa toimii IEEE Finland Section, jonka
puheenjohtajana toimii kaudella 2014-2015 Rafal
Sliz Oulun yliopistosta. Suomen osaston alaisuu-
dessa toimivat paikalliset jaostot (chapter) keraavit
saman tekniikan alueen jasenet yhteen.

Jaostojen toiminta kattaa yhden tai useamman
IEEE:n yhteison (society) toiminta-alueen.

Globaalisti toimivia yhteisojd IEEE:114 on kaik-
kiaan 38, joista kukin kohdistuu tiettyyn toiminta-
alueeseen, tyypillisesti tekniikan alaan. Pienessi
maassa kuten Suomi, on usein mielekastd yhdistad
usean yhteison toiminta-alueet paikallisessa jaok-
sessa, jotta jaoston jasenméaird saadaan riittavan
suureksi.

Niin on tehty esimerkiksi IEEE Finland Chapter
of Control Systems (CS), Robotics & Automation
(RA), and Systems, Man & Cybernetics (SMC)
-jaoston kohdalla. Kuten nimesta ndhdaén, jaos yh-

distaa CS, RA ja SMC -yhteisGjen jasenet yhteiseen
jaokseen Suomessa.

Yhteison jasenyyden voi valita vapaasti oman
mielenkiinnon perusteella ja yhteison jasenetuihin
kuuluu tavallisesti muun muassa yhteison julkai-
sema lehti. Yhteison jasenyyden kautta saa myos
runsaasti tietoa toimialan kansainvélisistd tapahtu-
mista.

Jaostotoiminnan liséksi IEEE:1l4 on Suomessa
aktiivista opiskelijatoimintaa erityisesti Oulun ja
Tampereen seuduilla. Suomessa IEEE:114 on yli
1000 jdsentd ja kymmenkunta aktiivista jaostoa.

Suomen CS, RA, SMC -yhteisdjen jaosto
Suomessa IEEE:n automaatioalaan liittyvien
yhteisGjen jasenet on koottu vuoden 2012 lopulla
perustettuun jaostoon, jonka toiminta kattaa laajasti
saatotekniikan, robotiikan, automaatiotekniikan,
systeemitekniikan ja kybernetiikan.

Jaoston puheenjohtajana toimii professori Ville
Kyrki Aalto-yliopistosta. Jaoston tavoitteena on
edistda edella mainituilla tekniikan alueilla verkos-
toitumista ja tiedonvaihtoa Suomessa esimerkiksi
jarjestamalla laadukkaita toiminta-alueeseen liitty-
via ammatillisia ja tieteellisid tapahtumia.

Kéytdnnossa tapahtumat voivat olla seminaare-
ja, konferensseja, luentoja ja kursseja yliopistossa
tai vaikkapa yritysvierailuja, joista erdilld muilla
Suomen jaostoilla on erittdin hyvid kokemuksia
erityisesti opiskelijajasenten verkostoitumisessa
yritysmaailmaan.

Jaosto oli jarjestimissd muun muassa marras-
kuun lopussa 2013 pidettya Robotiikan tulevai-
suudennédkymat -seminaaria, ja tapahtumaa tuki
taloudellisesti my6s Suomen IEEE-osasto.

Jaoston toimintaa kehitetddn jdseniston tarpei-
den ja kehitysideoiden mukaan, joten jiseniston
aktiivinen osallistuminen jaoston toimintaan on
tarkedd. NV

automaatiovayla.fi

Léahteet ja linkit:

www.ieee.org,
http://fiwikipedia.
org/wiki/IEEE
http://sites.ieee.org/
finland/
http://sites.ieee.org/

finland-csrasmc/
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Automaation tietotekniikka

MES karsii turhia
tvﬁvaiheita

TEKSTI HANNA ROIHUVAARA, VILLIVISIO 0Y / LEANWARE 0Y

Tehtaan lattiatasolla vol olla kaytossa jopa kymmenia tietojarjestelmia,
joiden valilla sukkuloiminen kuluttaa tyontekijoiden aikaa ja hermoja.
Agco Power ja Metso Automation ovat saaneet MES-jarjestelmasta
ajansaastoa ja apua tuotantoprosessien kehittamiseen.

aativissakin suorittavan por-
taan tyGtehtavissa tarpeetto-
man suuri osa ammattilaisten
tyOajasta saattaa huveta
muuhun kuin tuottavaan tychon.

Jos tiedon etsiminen, toiden mer-
kitseminen ja projektien etenemisesta
raportoiminen tehddédn hankalalla tai
vanhentuneella kiyttoliittymalla, ne

“HUKKAA JA TURHAA
TYOTA EI PIDA
OPTIMQIDA,

SE PITAA POISTAAY

alkavat nopeasti syoda aikaa pois tuotta-

valta tyoltd. Lisdksi ne koettelevat monen
tyontekijan karsivallisyytta.

"Talla hetkelld monessa yrityksessa on
kaytossd monimutkainen ja kankea ERP-
jarjestelma myGs tuotannon ’lattiatasolla’
Koska ERP:t on suunniteltu ennen kaikkea
taloushallinnon tarpeisiin, suorittavan
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puolen téiden merkitsemisen ja raportoi-
misen tapa ronsyilee: on Excelid , Lotus
Notes -sovelluksia, kisin taytettyja lappusia
ja kaikkea mahdollista”, kuvailee Leanware
Oy:n Business Unit Manager Hannu Karp.

MES-jérjestelmd (Manufacturing Exe-
cution System) puolestaan on suunniteltu
nimenomaan tuotannon tarpeita silmalld
pitden. Samasta jarjestelmasta 1oytyvit
tiedot esimerkiksi parhaillaan kisilla
olevasta tydjonosta, kaavakkeet mahdolli-
sille virheraporteille ja ohjeet esimerkiksi
laatutestausten tekemiseen.

Kaikki jarjestelmain taytetty tieto on
valittomasti kaikkien asianosaisten kay-
tettdvissd ja hyodynnettdvissa esimerkiksi
tilausaikataulua suunniteltaessa.

Vahemmaén ajanhukkaa ja virheita
Tiedon etsimiseen, jasentyméattomiin
tyovaiheisiin ja erillisten kaavakkeiden
lahettelyyn paikasta toiseen kuluu aikaa.
Viive tiedonkulussa puolestaan vihentaa
kaikkien tyontekijoiden reaaliaikaisen
tiedon maaraa - paiatoksia saatetaan tehda
vanhentuneiden lukujen ja arvioiden
perusteella.

“Pahinta on, ettd monesti tarpeetonta
tyota tehdddn tuplana: ensin taytetaan

jokin kaavake tai lappunen késin, ja sen
jalkeen siirretaan tiedot erikseen sdhkoi-
seen muotoon”, Karp huomauttaa.

Karpin mukaan on pystytty osoitta-
maan, ettd MES:n avulla voidaan lyhenta
tietojarjestelmien kaytt6on ja raportoimi-
seen kuluvaa aikaa noin 80-85 prosenttia.
Tama aika puolestaan on tyontekijoiden
kiytettavissa erilaisiin tuottaviin tyGteh-
taviin.

“Samalla mahdollisuus virheiden
tekemiseen vihenee, kun oikeat tiedot ja
esimerkiksi tydohjeet néytetaan suoraan
oikein ilman, ettd tyontekijan pitas etsid
ohjeita mapista tai verkkolevylta.”

Kokemuksia MES-jarjestelmaésta
Metso Automation kaynnisti viime syksy-
ni pilottiprojektin, jossa se on testannut
MES:n sopivuutta kokoonpanoprosessiin.
Yritys halusi todentaa kokonaisimple-
mentointia pienemmin panostuksin ja ris-
kein sitéd, millaisia mahdollisuuksia MES:n
avulla on vahentdi olemassa olevien jar-
jestelmien maaraa ja niiden kiyttaimiseen
kuluvaa aikaa seka poistaa laatuvirheiden
maaraa seka vakioida tyon kulkua.
“Kokeilun perusteella voin sanoa, etta
MES tarjoaa mahdollisuuksia parantaa
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KUVA AGCO SUOMI / VALTRA

Agco Power kdyttda tuotannonohjausjarjestelmaéa dieselmoottoreiden valmistuksessa. Valmiit moottorit pdatyvat muun muassa samaan

konserniin kuuluvan Valtran traktoreihin.

olemassa olevaa, mutta se vaatii ensin-
nékin oikeanlaisen implementoinnin ja
toisekseen hyvén kiyton aikaisen johtami-
sen ja kehittdmisen”, kertoo Operational
Excellence Manager Tapani Suominen.

Suomisen mukaan pahimmillaan MES
saattaa jaykistaa prosesseja ja vakioida niis-
sd olevaa hukkaa seka huonoa johtamista.

"MES:ll4 ei pidd optimoida hukkaa
tai implementoida vain implementoinnin
takia. Jokaisen MES:n ominaisuuden tulee
tuottaa arvoa. Hukkaa ja turhaa tyot ei
pida optimoida, se pitda poistaa!”

Metso Automation on pystynyt MES:n
avulla vihentdmaan merkittévisti esimer-
kiksi tyontekijoiden tietokoneen kayttami-
seen kuluttamaa aikaa.

“Pilottijakson aikana havaitsimme 36-
84 prosentin aikasaastoja talld osa-alueel-

“PILOTTIJAKSON
AIKANA
HAVAITSIMME
36-84 PROSENTIN
AIKASAASTOJA?

la. My®0s virheitd syntyi vihemmaén ja sitd
kautta koko prosessin sujuvuus parani.”
MES mahdollistaa Suomisen mukaan
my06s muita asioita, kuten lyhyemmat
perehdytysajat uusiin tyotehtédviin sekd
ty6n vakioinnin - sitd kautta on mahdol-

lista nostaa tyon tuottavuutta ja tehostaa
kehittdmista.

Dieselmoottoreita Linnavuoressa
Dieselmoottoreita valmistava Agco Power
Linnavuori on kiyttanyt MES-jarjestelmai
vuodesta 2006 alkaen.

"Moottoreihin tulee jatkuvalla sy6tolla
parannuksia ja muutoksia uusien péaas-
tosddnnosten myotd. Siksi on tiarkeas,
ettd tyon ohjeistus pystytddn tarjoamaan
tyontekijélle suoraan jarjestelman kautta”,
kertoo sahko- ja automaatiopaallikko
Teemu Evikoski.

“Aikaisemmin meilld yksi tyonteki-
jd hoiti moottorin kokoamisen alusta
loppuun asti. Se on varsin pitka prosessi
oppia, ja keskiméaridinen oppimisaika
olikin vuodesta kahteen.”
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Nyt tyo on jaettu erillisiin tyGvaiheisiin,
ja uudet tyontekijat voivat aloittaa helpois-
ta kohdista.

“Jokaisella on kuitenkin motivaatio
oppia tekemain useita eri tyovaiheita,
silld palkkaus maarittyy osin sen mukaan,
montako eri tyovaihetta tyontekija pystyy
tekemaan.”

Vaatii nayttopaiatteen

Uusi jarjestelma vaatii jonkin verran
muutoksia lattiatason tyopaikkojen va-
rusteluun. On jarjestettdava helppo paasy
tabletille tai kosketusnayttokayttoiselle tie-
tokoneelle, ja tietysti henkilosto tarvitsee
lyhyen koulutuksen uuden jarjestelman
saloihin.

“Kaytannon testauksessa on pystytty
osoittamaan, ettda MES:n avulla koulut-
tamaton tyovoima pystyy suoriutumaan
itsendisesti helpohkoista ty6vaiheista jo
muutaman paivan perehdytyksen jilkeen.
Normaalisti perehdytys itsendiseen tyohon
kestaa vahintdan kolme kuukautta, Hannu
Karp kertoo.

Hannu Karppi

Leanwearelta

uskoo MES-jarjestelméan
voimaan. Sen avulla
tydvaiheisiin on mahdollista
tuoda jopa pelillisia
elemetteja.

Pelien elementit toimivat mydos tyopisteella

Ihmiselld on luontainen halu kehittya tyos-
s&an, ja toisaalta jokainen meisté haluaa
tydstdan palautetta. Monella tydpaikalla
palautteen antamisen ja saamisen kanavat
ovat talla hetkelld vahaiset tai olemattomat.

“MES:N PELILLISET
ELEMENTIT VOIDAAN
KYTKEA TEHDASTYON
ERI VAIHEISIIN”

MIKALI palautetta joskus saakin, se tulee
paivien tai viikkojen kuluttua itse tydtehta-
van suorittamisesta. Talldin palautteella ei
enda pystyta vaikuttamaan meneilldéan ole-
vaan tydtehtdvaan ja palautteen vaikutuk-
set seuraavienkin tdiden tekemiseen ovat
epdvarmat - ihminen on unohtavainen.

MES:SSA tydntekijan on mahdollista
saada tietoa omasta tydskentelystdan

reaaliajassa. Han pystyy vertaamaan itse-
aan esimerkiksi asetettuihin tavoitteisiin,
muiden tyéntekijoiden keskiarvoon tai omiin
menneisiin suorituksiinsa”, Hannu Karp
Leanware QOy:sta kertoo.

SAMALLA tavoin kuin peleissa, myos
tyodssdan ihmiselld on halu parjata hyvin

ja kehittya entistd paremmaksi. Karpin
mukaan MES:n pelilliset elementit voidaan
kytkea esimerkiksi tehdastyon eri vaiheisiin.
Jokaisesta tuotantotason tydvaiheesta on
yleensd méaaritelty jonkinlainen standardi-
aika, jossa tydtehtéva keskimaéarin voidaan
suorittaa.

»TYONTEKIJA voi kellottaa omaa suoriutu-
mistaan tata standardiaikaa vastaan, omaa
parasta tulostaan vastaan tai vaikkapa teh-
taan parasta aikaa vastaan. En mydskaan
néde mahdottomana pitaa vaikkapa jonkinlai-
sia ranking-listoja tydporukan kesken.”

JOS STANDARDIAIKAA ei ole méaéritelty,
niin MES:n avulla saadaan keréattya tarvitta-
va tieto sen maarittelemiseksi. Toimialasta
riippuen seurattava mittari voi myds olla
jokin aivan muu asia kuin tyésuorituksen
kesto. Tarkeinté on, ettd oman suorituksen
ja sen vaikutusten nakeminen motivoi tyén-
tekijaa yrittdmaan parhaansa.

JA TOISAALTA, mikali keskivertoa parem-
masta tydsuorituksesta halutaan konk-
reettisesti palkita, seuranta on mahdollista
kytkea vaikkapa tulospalkkaukseen.

»TALLOIN toki on huolellisesti varmistetta-
va, ettei tydtehtédvaa suoriteta kiireen vuoksi
hutiloiden. Myds "fuskaamisen’ mahdolli-
suus on minimoitava - siis pidettava huolta,
ettd tydtehtdvan voi kuitata tehdyksi vasta,
kun se todella on tehty”, Karp muistuttaa.
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Avuksi tilannekuva
koko laitoksesta

TEKSTI JARKKO BOHM, MIPRO 0Y

Laaja-alaiset automaatiojarjestelmat yltavat verkon kautta jopa
tuhansille koneille ja henkiloihin. Tietoturvariskien tunnistaminen

on hankalaa mutta mahdollista, jos kaytettavissa on tilannekuva koko
laitoksesta.

utomaatio ja sen jarjestelmat yhdistetdan

helposti pelkdstdan koneiden, laitteiden

ja prosessien ohjaukseen ja valvontaan.

Automaatiojarjestelmiin liittyy kuitenkin

kayttokohteesta riippuen erindinen maari

taustajirjestelmid sekd valvomo- ja ohjaus-
jarjestelmid, jotka ovat vilttamattomia tuotantolai-
toksen tehokkaan toiminnan kannalta.

Tietoturvan kannalta katsottuna kaikki nama
jarjestelmat seka niiden kayttdjat muodostavat ko-
konaisuuden, jonka osat ovat toisistaan riippuvaisia.

Tata el valttamattad tiedosteta yrityksissa. Au-
tomaatiojarjestelméan turvallisuus ulkoisia uhkia
vastaan on kuitenkin yhta hyva kuin sen huonoim-
man osan tietoturva.

Automaatiojarjes-
telmén laajuus voidaan
madritella eri tavoin:
teknisesti tarkasteltuna
automaatiojarjestelman
laajuus maaraytyy sen

perusteella, kuinka suuri maara laitteita pystyy kom-
munikoimaan tietoverkon avulla toistensa kanssa.
Tamai on yleisin tapa rajata automaatiojarjestelman
koko.

Jos laajennetaan nédkokulmaa, jarjestelmén koko
on yhta kuin laitteiden maéra sekd ihmisten maars,
jotka padsevit jarjestelmédn kisiksi.

Tarkastelussa on otettava huomioon myos etayh-
teyksien kautta jarjestelmaan paasevit henkilot ja
heidan kayttamansa yhteydet. Jos etdyhteyksid ei
suojata asianmukaisesti, ajaudutaan ei-toivottuun
tilanteeseen, jossa jarjestelméan koko on yhta kuin
koko internet: tall6in jarjestelman voidaan kai kat-
soa olevan jo liian laaja.

Naitakin tapauksia on maailmalta 16ytynyt
useita. Wired-lehden tekemissi tutkimuksessa

16ydettiin 30 000 avointa jarjestelmai, joista osa ei
kysynyt edes salasanaa (www.wired.com/threatle-
vel/2013/11/internet-exposed).

Tietoturvallisten verkkojen suunnittelu ja toteutus
perustuu riskien ja uhkien arviointiin. Jos arvi-
ointia ei tehda, tai se tehddaian huolimattomasti, ei
lopputuotekaan voi olla kovin tietoturvallinen tai
luotettava.

Arvioinnissa on selvitettava niin sisdiset kuin
ulkoisetkin uhkat. Teknisen arvioinnin liséksi on
arvioitava myo0s kayttdjistd tai yhteistyokumppaneis-
ta aiheutuvat riskit.

My0s automaatiojarjestelmien pitka elinika
aiheuttaa ongelmia tietoturvan ja luotettavuuden
varmistamiseen. Jirjestelmait saattavat olla uutena
turvallisia ja luotettavia sen ajan mittapuun mu-
kaan, mutta tilanne voi olla tdysin toinen kymmenen
vuoden paasta.

Sen vuoksi automaatiojarjestelmén ja sen taus-
tajirjestelmien tietoturva- ja toiminnallisuusuhkia
pitda kartoittaa koko jarjestelmin elinkaaren ajan.

Tietoturvallisuudesta ovat vastuussa kaikki tahot,
jotka liittyvit jarjestelmain joko toimittajan, yllapi-
tdjan tai kiyttdjan ominaisuudessa.

Turvallisuuskulttuuri tarkoittaa muun muassa
tapaa, jolla automaatiojarjestelmien suunnittelu,
toteutus ja yllapito toteutetaan. Sité tulee kehittad
koko ajan, koska jarjestelmat eivit ole koskaan
taysin suojassa.

Tavoitteena turvallisuuskulttuurin luomisessa
on lisdta tietoisuutta tietoliitkenteeseen liittyvista
riskeistd, niin toteutuksen kuin myos yllapidon
aikana seka sopia toimenpiteistd ja menettelyista
jarjestelmén elinkaaren aikana. Turvallisuuskulttuu-
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rin avulla sitoutetaan my6s muut jarjestel-
massd toimivat toimittajat samanlaiseen
menettelyyn tietoturvan osalta.

Turvallisuuskulttuurin tulee olla yhte-
neviinen kaikkien jarjestelmain liittyvien
toimijoiden osalta; yksittdisen jarjestelman
turvallisuuskulttuurin maarittelee jarjestel-
main loppukayttija. Jos loppukayttajalla ei
ole kdytossdin sopivaa turvallisuuskulttuu-
ria, voi jarjestelman toimittaja suositella
turvallisuuskulttuurin méarittelya jarjes-
telmén toimittamisen ohessa.

Jos kuitenkin jirjestelmin toimittami-
sen aikana havaitaan, etti tilaajalla ei ole
kykya tai halua toteuttaa toivottua turvalli-
suuskulttuuria, tulee tima ottaa huomioon
jarjestelman teknisessa suunnittelussa.
Suunnittelulla voidaan rajata erilaisia
uhkia ja niiden vaikutuksia jarjestelméan
toimintaan.

Turvallisuutta arvioitaessa on osattava
tunnistaa automaatiojarjestelman koko
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Automaatiojarjestelma on kokonaisuudessaan
laaja verkko erilaisia jarjestelmia ja kayttajia,
joiden riippuvaisuudet toisistaan on huomioi-
tava turvallisuuden ja tietoturvan hallinnassa.

laajuus. Jarjestelman turvallisuuteen liit-
tyvat esimerkiksi operaattoreiden tietolii-
kenneverkot.

Jos vaihdetaan tietoliikenneoperaat-
toria, on arvioitava myos operaattorin

“KAIKKIEN EI TARVITSE
PAASTA ETANA KASIKSI
JARJESTELMAAN”

turvallisuuskulttuuri seka verkon tekninen
turvallisuus. Operaattorin kanssa on myos
sovittava menettelyistd, miten operaattori
huoltaa verkkoa ja ilmoittaa ennakkoon
huoltokatkoista.

Jokaisessa jarjestelmissa on myos kun-
nossapitdjien yhteyksia. Nama yllapitoyh-
teydet yleensa antavat oikeudet koko jar-
jestelman hallintaan ja muodostavat siksi

merkittdvan riskin jarjestelman toimintaan
ja tietoturvaan.

On tédrkead, ettd yhteyden tekninen
suojaus on kunnossa ja toteutettu esimer-
kiksi VPN-tekniikalla. Syytd on myds tehda
rajaus siitd, kuinka moni tarvitsee yhteytta:
kaikkien ei tarvitse padstd etana kisiksi
jarjestelmaan.

Automaatiojirjestelmait tuottavat runsaasti
informaatiota. Sen kéytto tai informaation
merkityksen tunnistaminen ei kuitenkaan
ole itsestddn selvii.

Monesti tietojen tarkeytta vahitellddn
ja ajatellaan, ettd esimerkiksi automaatio-
jarjestelmén lokitiedolla ei ole merkitysti
tuotannon tehostamisessa, tuotantokat-
kojen estamisessa tai tietoturvamielessi
yrityssalaisuuksien vuotamisessa ulkopuo-
lisille.

Jos tietojen tarkeytta ei tunnisteta,
ei tietoja myoskaan siilyteta tai keratd
jarjestelmallisesti tai turvallisesti. Tiedot



voivat hévita laiterikkojen takia, koska jos tietoja ei nahda
tarpeellisiksi, ei niitd myoskaian yleensid varmuuskopioida tai
sdilytetd asianmukaisesti.

Automaatiojarjestelmén suunnittelussa tulisikin ottaa
huomioon my6s jarjestelmén toiminnan seuranta ja seuran-
nasta saatujen tietojen esittiminen erilaisina raportteina.

Tietoturvariskit voi

selvittda lokitiedoista

Lokitietojen analysointi auttaa havaitsemaan myos en-
nen tunnistamattomia riskeja jarjestelman tietoturvassa.
Epéanormaalit toiminnot tai kirjautumiset voidaan havaita
jarjestelmaistd ja niiden perusteella osataan ryhtya selvitta-
main jarjestelman epainormaalia toimintaa.

Tietoturvariskien tunnistaminen lokitiedoista auttaa
my0s tunnistamaan uhkia, silld yleensa tietoturvaan liittyvat
uhkat, joita ei ole osattu ottaa huomioon suunnitteluvai-
heessa, paljastuvat vasta hyokkayksen tapahduttua. Jos
analysointia ei tehdé, voi hyokkagja jatkaa jarjestelman
tutkimista, kdyttamista tai sabotoimista ilman vastatoimen-
piteita.

Jos kyseessi on haittaohjelma, jota suojausohjelmistot
eivit tunnista, on erittdin tarkeaa tietdd, miten jarjestelma
toimii optimaalisesti ja verrata sitd nykytilanteeseen.

Yleisimmin kiytossa olevat valvomot esimerkiksi nayt-
tavit prosessin sen hetkisen tilan ja vain kokenut kayttaja,
joka tietdd, miten prosessi toimii optimaalisesti, voi havaita
poikkeavia tapahtumia laitoksen tilassa.

Avuksi tilannekuva

koko laitoksen toiminnasta

Vasta viime aikoina on havaittu, ettd automaatiojérjestelmi-
en valvomot eivit valttamatta tarjoa riittavasti tietoa jarjes-
telmé&a operoiville henkiléille. Valvomojarjestelma saattaa
vialittdd tietyn automaatiojarjestelman tilatiedot, mutta
muista automaatiojirjestelmista ei valttamatta tule tietoja,
ainakaan samalle ty6asemalle.

Tilannekuva koko laitoksesta toisi ongelmaan helpon
ratkaisun. Tilannekuvassa ei tarvitsisi ndyttaa jokaisen auto-
maatiojarjestelmén osan tilaa, vaan tuotantoon ja kunnos-
sapitoon liittyvit olennaiset tiedot voitaisiin keratd yhteen
nayttoon, josta kayttdjat nakisivit yhdelld silméykselld, onko
tarvetta toimenpiteisiin.

Tilannekuvaan voidaan myos liittd4 tietoja reaaliaikaises-
ta lokitiedon analysoinnista. T4lloin epanormaalit toiminnot
voidaan ilmaista tilannekuvassa halytyksena. Téllaisia tieto-
ja ovat esimerkiksi kirjautumiset jarjestelméaan, komentojen
annot ja antajat seki tiettyjen raja-arvojen ylitykset.

Tilannekuvanaytot toisivat suuria hy6tyja erityisesti
maantieteellisesti laajalle alueelle levittaytyneen automaa-
tiojarjestelmén kayttoon ja yllapitoon. Esimerkkina sellai-
sista jarjestelmistd ovat rautateiden turvalaitejiarjestelmat
seka vesi- ja energiahuollon jarjestelmat, joihin esimerkiksi
myrskyt tai muut vastaavat luonnonilmiot aiheuttavat vika-
tilanteita. AV

VIS ETHEERZEL EIGEED
konepajateollisuuden

kilpailukykya!

Tukholman MAX-messuilla esitellaan
konepajateollisuuden alykkaita tuote-
ja automaatioratkaisuja alan johtavilta
toimittajilta.

Monet naytteilleasettajat esittelevat messuilla
uutuustuotteitaan:

» Tyostokoneet ¢ Tyokalut
+ Automaatio * Robotit » Mittaus & testaus
s Teollinen tietotekniikka * Asennus

Tervetuloa M.A.X 2014 -messuille Tukholmaan
— Pohjoismaiden tarkeimmat teollisuusmessut!

M.A.X tarjoaa tietoa, luovia kokonaisratkaisuja ja
uusimpia alysovelluksia, joiden avulla vahvistetaan
pohjoismaisen konepaja- ja valmistusteollisuuden
kilpailukykya. Tule tutustumaan!

Matkusta helposti ja mukavasti Tukholmaan.
Tietoa hotellivarauksista ja liikenneyhteyksista

on osoitteessa www.maexpo.se

maisia sisadnpaasylippuja — kdy osoitteessa
Www.maexpo.se jo tanaan!




Vlkapu t ayuksi

reaalla

TEKSTI JARI HALME, VTT

Vikapuuanalyysin avulla
tutkitaan teollisuuden
jarjestelmien ja laitteiden
luotettavuutta. Sita
voldaan soveltaa

vaikkapa lentokoneiden
moottoreiden tai
nostureidenrikkoutumisen
syiden selvittamisessa,
jopa reaaliajassa.

oneiden kiytossi ja ylldpidossa

on oleellista tunnistaa jarjes-

telmaén kriittiset ja vikaantu-

miselle alttiit komponentit ja
osajarjestelmat. Ndin voidaan tarvittaessa
kohdentaa kunnossapidon resurssit niihin
kohteisiin, joissa vikaantuminen on toden-
nakoisinta.

Monimutkaisten teollisten jarjestelmien
luotettavuutta voidaan tutkia osaltaan vi-
kapuumenetelmén ja sen mahdollistamien
analyysien avulla.

Vikapuita sovellettiin ensimmaista
kertaa vuonna 1961 Bellin puhelinlabo-
ratoriossa ohjusten laukaisujarjestelméan
turvallisuusanalyyseissa. Sittemmin
vikapuumenetelma on kehittynyt yhdeksi
yleisemmin kaytetyksi menetelméksi eri-
laisten jarjestelmien syy-seuraussuhteiden
analysointiin.

Ei-toivottu huipputapahtuma
Vikapuurakennetta madriteltdessi vika-
puun huipulle valitaan ensin jokin tapah-
tuma, jota kutsutaan huipputapahtumaksi.
Vikapuun ollessa kyseessd tapahtuma on
yleensa ei-toivottu.
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Huipputapahtumaan johtavista syisti

madritelladan ne kaikki mahdolliset tapah-
tumasarjat, joka voivat johtaa huipputa-
pahtuman toteutumiseen.

Vikapuun rakenne ja tapahtumaket-
jut muodostavat oksamaisen, hiearkisen
rakenteen, jossa erilaisten tapahtumien
yhteydet muodostetaan loogisten porttien
kautta. Tyypillisimmin yksittdisten me-
kaanisten komponenttien vikatapahtumat

voidaan kytked yhteen OR-porttien kautta,

joissa vika yhdessékin komponentissa
johtaa hierarkiassa korkeammalla tasolla
olevan komponentin vikaantumiseen.

Niissd tilanteissa, joissa kaikkien hierar-
kiassa alemmalla tasolla olevien kompo-
nenttien tulee olla paalla ennen ylempana
olevan tapahtuman toteutumista, kéiyte-
taan AND-portteja.

Vikaantuminen alkaa juurisyysta
Sinallddn vikapuurakenteessa voi kayttaa
kaikkia mahdollisia loogisia porttityyppeja,
kuten automaatiojarjestelmissakin, mutta
mekaanisten jarjestelmien kausaalisuhtei-
den madrittelyyn riittavit tyypillisesti OR-
ja AND-portit.

Vikapuun alimmalla tasossa olevia
tapahtumia kutsutaan juurisyiksi tai juu-
rivioiksi.

Vikapuuanalyysissa hyodynnetdan
dataa, joka kytketdan vikapuun juurisyi-
hin. Esimerkiksi indikaatio poikkeavasta
tilanteesta, huollon toimenpiteet, kumu-
latiivinen kaytt6 ja kuormittuminen, tai
yksinkertaisimmillaan kulunut aika tai
kayttoaika, voivat laukaista vikapuun ja sen
osajarjestelmien vikaantumistodennakoi-
syyksien laskennan.

Vikapuussa juurisyihin kytketysta
datasta lasketaan juurisyylle laaditun
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Graafisesti esitetty nosturin rikkoutumista kuvaava vikapuu, jossa juurisyiden arvot on esitetty ajanhetkelld t,.

luotettavuusmallin avulla sen vikaantumis-
todennikoisyys kullakin ajanhetkell.

Luotettavuusteoriassa yksi kdytetyim-
mistd vikaantumisjakaumatyypeistd on
Weibull-jakauma. Sitad on kaytetty menes-
tyksekkadsti muun muassa vierintilaa-
kereiden, lentokoneiden moottoreiden ja
komposiitti-materiaalien vikaantumisto-
dennikoisyyden ja elinidn mallinnukseen.

Toki muitakin jakaumatyyppeja voidaan
kayttad. Kytkemalld juurisyihin liitetty data
erilaisiin olemassa oleviin mittaus- ja ana-
lyysijarjestelmiin ja tietokantoihin, voidaan
vikapuu paivittda reaaliaikaisesti verkossa
muun muassa kayton ja kunnossapidon
paitoksenteon tarpeisiin.

Huipputapahtuman todennékdisyys
Vikapuun analyysissa lasketaan tyypillises-
ti méaritellyn huipputapahtuman toteu-
tumisen todennékaisyys kvantitatiivisesti
perustuen puun alemmilla tasoilla olevien
tapahtumien ja juurisyiden todennékoi-
syyksiin seka ndiden vilisiin kytkent6ihin.
My6s puun jokaisen tapahtuman todenna-
koisyys voidaan laskea.

Analysoimalla aiemmin toteutuneita
tuotantovasteita ja kausivaihteluita teolli-
suudessa, voidaan vikapuuhun sy6tettavien
suureiden kehittyminen mallintaa ajan ja
tuotannon funktiona. Muodostettavien
mallien ja niiden riippuvuuksien avulla
voidaan tietyissa rajoissa estimoida tulevat
vikapuuhun vaikuttavat suureet ja niiden
kehittyminen.

Tama antaa mielenkiintoisen mahdol-
lisuuden ennakoida vikaantumisen toden-
nikoisyydet syottamalla oletetut ja tulevat

arvot vikapuun juurisyihin, joko tietyilld
tulevilla mielenkiintoisilla ajanhetkilla,

tai monipuolisemmin simuloimalla niitd
jatkuvasti muun muassa kriittisten vikaan-
tumiskohtien ja -ketjujen tunnistamiseksi
ennalta.

“VIKAPUUN
HUIPULLLA ON
YLEENSA EI-TOVOTTU
TAPAHTUMA?”

Toki on my6s mahdollista testata eri-

laisten tuotantoskenaarioiden vaikutusta
jarjestelmén vikaantumisen todennakoi-
syyksiin.

Myds huipulta alaspiin
Vikapuuanalyysi voidaan toteuttaa myos
kvalitatiivisesti vikapuun huipulta alas-
pdin, ja etsid analyysin avulla vikapuun
todenndkoisimpid vikaantumispolkuja.
Yksinkertaisissa vikapuissa puu voidaan
ratkaista ylhaaltd alaspdin deterministises-
ti. Jos mahdollisten ratkaisukombinaatioi-
den maira kasvaa liian suureksi, ratkaisut
voidaan my0s arvioida esimerkiksi Monte
Carlo -simuloinnilla.

Analyysissa jokaisen yksittdisen tapahtu-
man tai komponentin vaikutus koko jarjestel-
mén vikapuuhun rankataan. Kunnossapidon
kannalta yksittdisen vikapuun komponenttien
tarkeys voidaan laittaa jarjestykseen laske-
malla DIF (diagnostic importance factor)

-suhdeluku kaavalla FP{jéarjestelma AND
komponetti}/FP{jarjestelma}, jossa FP on
vikatodennakoisyys.

Esimerkiksi teollisuudessa vikapuuhun
kytketyn tapahtuman tai komponentin
vikaantumisen tunnistaminen kentalld
tarkoittaa yksiselitteisesti, ettd tapahtuman
vikaantumistodennikoisyys on yksi.

Loydetylle tapahtumalle voidaan laskea
rankkauksen avulla todennikoisimmaét
vikaantumiseen johtavat vikaantumispolut.
Ne voidaan tulostaa todennikdisyysjarjes-
tyksessa tarkistuslistoiksi muun muassa
huollon toimenpiteiden kohdentamiseksi
ensin niihin ketjuihin, jotka ovat vikaantu-
misen kannalta todennakdisimpia.

Vastaavasti, tarkistuksessa 16ydetyn
ehjan komponentin vikaantumistoden-
nikoisyys voidaan paivittad nollaksi sekd
tulostaa tdman jalkeen uusi, paivitetty
huollon tarkistuslistaus.

Nosturin vikaantuminen

Y114 olevassa kaaviokuvassa on esitetty
fiktiivisen nosturin karkean tason vika-
puumalli, jossa huipputapahtumana on
nosturin vikaantuminen. Juurisyina ovat
joko jarjestelman yksittdiset komponentit
tai tapahtumat.

Vikapuu laadittiin ja analysointiin
Fimeccin EFFIMA-tutkimusohjelman
TOLKKU-hankkeessa laadituilla tyckaluil-
la. Vikapuun rakenne muodostettiin Exce-
lin kautta, josta TOLKKU-ohjelma lukee
puun rakenteen ja sen alkuasetusarvot.

Kun rakenne on muodostettu, vikapuulle
voidaan kytked esimerkiksi online-mittauk-
siin perustuvat linkit puun juuriarvoille. AV
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Alykkiiit tyokoneet
tehostavat metsanhoitoa

TEKSTI OLLI MANNINEN KUVAT NEOSILVIX-PROJEKTI

Koneelliseen metsanhoitoon on kehitteilla automatisoituja ratkaisuja,
jotka helpottavat ihmistyota. Gps:n, laserskannerin ja konenaon avulla
metsakoneen ohjaus muuttuu puoliautomaattiseksi. Osa innovaatioista

on jo valmis tuotantoon.

etsd on vaativa tyoympa-
rist6, kun suunnitellaan
automatisoituja tycko-

neita.

“Automatisoidut ratkaisut toimivat
hyvin suljetuissa, standardoiduissa ympa-
ristGissd. Metsi ei ole kuitenkaan struktu-
roitu, suljettu alue. Metsdan ymparistoolot
vaihtelevat my6s vuodenaikojen mukaan’,
kertoo Aalto-yliopiston Automaatioteknii-
kan laitoksen professori Arto Visala.

Hain on johtanut Aalto-yliopistolla usei-
ta hankkeita, joissa on kehitetty ratkaisuja
puunkorjuun ja tehokkaamman ja tuotta-
vamman metsianhoidon tueksi.

“Koneelliseen metsanhoitoon kaivataan
uusia, tehokkaampia ja tuottavampia rat-
kaisuja jo siksi, ettd tyontekijat vanhenevat
eikd uusia ammattilaisia ole tulossa riitta-
vasti alalle”, sanoo Visala.
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“Lisaksi timén paivin hakkuukoneet
ovat tehokkaita, mutta kalliita. Niille
pitdisi olla kayttoa myos hakkuusesongin
ulkopuolella.”

Helpottaa kuljettajan tyota
Tuoreimmassa Neosilvix-hankkeessa Visa-
lan tutkimusryhma kehittaa uusia puoliau-
tomaattisia ohjausratkaisuja, joiden avulla
on mahdollista parantaa koneellisen met-
sanhoidon ja energiapuun korjuun tyon
tuottavuutta ja laatua, helpottaa kuljettajan
tyota seka tarjota markkinoille kustannuk-
siltaan edullisempia vaihtoehtoja.

Tutkijoina NeoSilvix-hankkeessa ovat
olleet neljian vuoden aikana Jouko Kalma-
ri, Heikki Hyyti, Matti Ohman, Mikko
Vihlman, Teemu Kemppainen ja Visa
Jokelainen.

NeoSilvix-hankkeessa on kiytetty

laitteistona Valtra Isobus -traktoria seka
instrumentoitua Kesla-puomia. Varsinaiset
metsdkoneet ovat liian kalliita tutkimus-
kayttoon ja ohjelmistoiltaan suljettuja.

Puomin manuaalinen ja automaatti-
nen ohjaus on toteutettu Isobus Class 3
-protokollaa hy6dyntden, jolloin tyoko-
neen, tassd tapauksessa puomin, ohjain
voi ohjata traktorin toimintoja, traktorin
hydrauliikkaa.

“Hankkeessa keskityttiin erityisesti
automaattiseen varhausperkaukseen. Siina
taimet tunnistetaan ja paikannetaan kone-
nakokameralla.”

“Tunnistusalgoritmien uudelleenope-
tukseen on kehitetty tehokkaat tyokalut
ja kayttoliittyma. Raivauslaitteeseen sijoi-
tettua konendkokameraa voidaan siirtaa
kamerahissin avulla.”

Valmis kdytdnnon toihin
Visalan mukaan hankkeessa toteutunutta
ratkaisua voitaisiin hyodyntaa kaytannossa
jo nyt.

“Ensin kameraratkaisut, sitten konena-
ko ja lopuksi nosturiohjauksen automati-
sointi’, hdn pohtii.

Konendkdkameran avulla reikdperkain
voidaan ohjata automaattisesti kuusen
taimen yldpuolelle. Oikeanpuoleiseen
kuvaan on merkitty konendkdjarjestelméan
tunnistama taimen paikka.



Reaaliaikaiset konendk66n perustuvat
tunnistus- ja laskentaratkaisut ovat mah-
dollisia pc-koneiden nykyisen laskentate-
hon ja tehokkaiden grafiikkaprosessorei-
den ansiosta.

“Tutkimme koneaistintaa varttuneessa
taimikossa. Koneen aistinjarjestelma yhta
aikaa paikantaa metsédkoneen ja kartoittaa
sen ymparilld olevat puut laserskannerin ja

konenaon avulla.”

“JARJESTELMA
PATKANTAA
METSAKONEEN
JA KARTOITTAA
SEN YMPARILLA
OLEVAT PUUT

Visala toteaa kuitenkin, etta varttuneen

taimikon osalta tarvitaan viela lisatutki-
musta, jotta paastaian luotettavaan paikan-
tamiseen, tunnistamiseen ja reaaliaikai-
seen suoritukseen.

Konenikd luokittelee puut
Hankkeessa kéytettiin omnidirektionaa-
likameraa, jonka peilin ansiosta kameran
kuva-ala on 360 astetta ja siten laserskan-
neria vastaava.

“Laserskanneri ei yksin riitd metsdolois-
sa, silla se luo vain summittaisen 3D-
pisteparven, jonka avulla taimikon puut
voidaan paikantaa, mutta ei luokitella.
Puulajien luokittelun mahdollistaa kone-
n&ko, joka hyodyntaa erilaisia tekstuureja.”

Hakkuukoneen puomin ohjauksessa on
huomioitava prosessointilaitteen heilun-
nan aiheuttamat vaikutukset. Heilunta-
kulmat ja rotaattorin kulma estimoidaan
inertiamittauksista.

“Kokenut hakkuukoneen tai metsin-
hoitokoneen kuljettaja ohjaa konetta
kiytannossd optimaalisella ‘bangbang-ohja-
uksella) jonka tehokkuutta on vaikea ylittaa
automaattiohjauksella. Automaatio-ohjaus
vapauttaa kuitenkin kuljettajalle enemman
aikaa havainnointiin ja paatoksentekoon.” NV

Neosilvix-projektissa kaytetty laitteisto koostuu traktorista, automaattiohjausta varten
instrumentoidusta metsdkonepuomista ja reikdperkaimesta.

Puukarttaohjelmisto valmiina tuotantoon

Aalto-yliopiston Automaatiotekniikan laitok-
sen Forestrix-hanke on jalostunut valmiiksi
mittausjarjestelmaksi, joka voitaisiin jo nyt
littda osaksi metsatydkoneita.

MITTAUSOHJELMISTO muodostaa nor-
maalin hakkuun aikana puukartan, johon on
keratty tietoa puiden sijainnista, I&pimitoista
ja erilaisista laatuun liittyvistd tunnuksista.
Mittausten pddanturina toimii tydkoneeseen
liitetty laserskanneri ja GPS-vastaanotin.
Mittauksien tarkkuutta parannetaan inertia-
yksikalla.

TUTKIMUSTYON spinoff-yrityksena synty-
nyt Argone Oy on tuotteistanut mittausjar-
jestelmaa yhdessa Ponsse 0yj:n kanssa.

”Mittausjarjestelméan toimivuus on testat-
tu EffFibre-tutkimusohjelmassa Metsédtehon
valitsemilla koealoilla. Mittausjarjestelméa on
toiminut erittdin hyvin vaikeakulkuisissakin
metsissd”, sanoo Argonen toimitusjohtaja
Mikko Miettinen.

INNOVAATIOSTA on selkeat hyodyt: "Met-
sien mittauksissa voitaisiin saavuttaa valta-
kunnallisesti kymmenien miljoonien eurojen
kustannusséaastdt, kun harvennushakkuiden
laatu paranisi eika ylimaaraisia otantamitta-
uksia tarvitsisi tehda.”

Miettisen mielestad metsénhoidon laatu
paranee pidemmalla tahtaimella, kun pui-
den lukumé&éarad, muoto, oksien korkeus ja
lapimitat voidaan tarkemmin varmentaa ja
dokumentoida.
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Automaation tietotekniikka

Mercedes Benzin A-sarjan valmis-

tus alkoi Uudessakaupungissa viime
elokuussa. Sita edelsi tiivis, alle vuoden
kestényt tuotantolinjan ja tuotannon-
ohjausjarjestelman toteuttaminen.
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Mersun valmistus
nakyy reaaliajassa

TEKSTI JUHO PENTIKAINEN, DELTA ENTERPRISE KUVAT VALMET AUTOMOTIVE

Uuden Mercedes Benz A -sarjan valmistusta ohjaa Uudenkaupungin
autotehtaalla laaja tuotannonohjausjarjestelma, joka kattaa koko
tuotannon tilauksista valmiiden autojen paikoitukseen saakka.
Asiakas pystyy seuraamaarn prosessia reaaliajassa.

almet Automotiven autotehdas  tehokasta tuotannonohjausta timén mitta- mentti tallentuu jirjestelméaan ja voidaan

Uudessakaupungissa on suo- kaavan tuotannon optimointi ja pullonkau- tarkistaa jilkeenpain.

malaisittain erittédin pitkalle lojen tunnistaminen olisi erittdin vaikeaa. Tarkat mitatut tiedot ovat osa automa-

automatisoitu. Nyt linjastoa tisoitua laadunvalvontaa. Ilman mittaus-
ohjaa moderni tuotannonohjausjarjestelmda ~ Asiakas nidkee tietoja kori ei saa jatkaa tuotantolinjalla
(MES, Manufacturing Execution System), tilaukset reaaliajassa tarkistuspisteeltd eteenpiin.
joka on autoteollisuuden mittakaavassa Tuotannonohjaus tallentaa jokaisesta ko- Nikyma tilausten etenemisesta linjas-
poikkeuksellisen laaja. rista toteutuneet tiedot yksityiskohtaisesti.  tolla on tarjolla myos tehtaan asiakkaalle

Jarjestelma tarjoaa niin tehtaan tyonte-  Esimerkiksi jokainen pultin kiristysmo- Daimlerille. Asiakas nékee tilauksista

kijoille kuin asiakkaallekin reaaliaikaisen
nakymain koko tuotantolinjaan aina hitsaa-
mosta valmiiden autojen paikoituksen asti.

Tiedonkeruun ja raportoinnin lisaksi
tuotannonohjaus nimensa mukaisesti oh-
jaa tuotantoa eli kiaskyttda suurta maarad
erilaisia robotteja ja muita soluja.

Yksi jarjestelma

ohjaa 200 rohottia

Jokainen ajoneuvon kori on varustettu
RFID-tunnisteella, joka kulkee korin
mukana koko tuotantolinjaston lapi.
Tunnisteen perusteella automaatiolinjas-
ton robotit ja muut laitteet lataavat koriin
kuuluvan reseptitiedon.

Esimerkiksi hitsaamossa robotti lataa
jokaiselle korille sopivan ohjelman tunnis-
tetiedon perusteella. Korivaihtoehtoja on
noin neljd kappaletta ja jokaiselle niistd on
oma ohjelmansa.

Tuotannonohjaus on varsin monimut-

kainen prosessi, silld linjastolla on yhteen-
sd noin 200 robottia. Koko tuotannosta on

Jokainen ajoneuvokori tunnistetaan RFID-tunnisteella, jonka perusteella tuotantosolu
automatisoitu noin 90 prosenttia. Ilman lataa tarvittavat reseptitiedot.
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Automaation tietotekniikka

viimeisen valmistuspisteen ja odotettavissa
olevan valmistumisajan reaaliajassa.

Tuotannonohjausjérjestelman toimitti
suomalainen Delta-Enterprise kahdeksan
kuukauden toimitusajalla. Toimitus oli
haastava, koska se tehtiin samalla kun
tehtaan tuotanto vaihtui Fisker Karmasta
uuteen Mercedes Benz A:han.

‘HITSAAMOSSA ROBOTTI
LATAA JOKAISELLE
KORILLE SOPIVAN
OHJELMAN
TUNNISTETIEDON
PERUSTEELLA”

"Projekti alkoi elokuussa 2012 ja
huhtikuussa 2013 aloitettiin Mercedes
Benz A:n esisarjojen valmistus uudella

jarjestelmalld”, kertoo Valmet Automotiven
tuotannonohjauspaillikko Ritva Gregorio,
jajatkaa:
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“Ilman uutta tuotannonohjausta emme
olisi pystyneet vastaamaan Daimlerin
meille asettamiin vaatimuksiin.”

Modulaarinen ja kettera
toimitustapa

Delta-Enterprise toimitti jirjestelmén
modulaarisesti, jolloin riski koko projek-
tin epdonnistumiselle pieneni oleellisesti.
Paloittain toteutettuna tehdas sai jarjestel-
maéstd hyGtyd heti yhden osan valmistues-
sa, koska ohjelmistosta oli olemassa alusta
asti toimiva versio.

Tilaaja néki ohjelmiston kehittymisen
ja tarvittavat korjaukset voitiin tehda
mahdollisimman aikaisin, kun se on viela
edullista.

Autotehtaan MES-jarjestelma perustuu
WonderWare-alustaan, joka on yksi maail-
man kaytetyimmisti tuotannonohjauksen
alustoista. Jatkossa sitd voidaan laajentaa
tarpeiden mukaan pala kerrallaan.

Onnistumisen takaa toimittajan
ja asiakkaan hyva tiimi
Delta-Enterprisen projektipaillikko Joo-
nas Varson mielestd onnistunut toimitus

y.
A

== = . —

Uudenkaupungin autoteh-

§ taan tydntekijat nakevat
koko linjaston tilanteen
reaaliajassa. Myds tehtaan
asiakas Daimler on koko
ajan selvilla tilausten
etenemisestd ja odotetus-
ta valmistumispéivasta.

J

lahti siitd, ettd Delta Enterprise ja Valmet
Automotive onnistuivat rakentamaan
asiantuntijoista hyvén kehitystiimin.

“Tehtaan henkilokunnan ja toimitta-
jan vililld on ollut hyva yhteys. Valmet
Automotiven henkil6sto sitoutui projektiin
alusta asti ja antoi meille tarvittavaa palau-
tetta, Varso kehuu ja jatkaa:

“Projektin vaatimukset kehittyivit mat-
kan varrella. Hyva tiimi osasi ratkoa eteen
nousseita ongelmia nopeasti yhdessa.”

“Ilman sujuvaa yhteisty6ta ja tukea
emme olisi pystyneet toteuttamaan hanket-
ta onnistuneesti ndin tiukalla aikataululla”,
vahvistaa Gregorio.

Yhteensa Delta-Enterprise kaytti laa-
jaan it-toimitukseen noin nelja henkil6ty6-
vuotta. NV

Automaatioviyla kertoi Uudenkaupungin
autotehtaasta edellisen kerran viime
marraskuussa numerossa 6/2013,
jolloin esittelimme tehtaan uuden
robottilinjaston.



IEC 61511 loppusuoralla

TEKSTI KARI HAKKARAINEN, INSPECTA TARKASTUS 0Y

ansainvilisen prosessiteolli-
suuden turvallisuusstandardin
IEC 61511 standardointiko-
mitean kokous pidettiin viime
vuoden lopulla Sdhko- ja elektroniikka-
alan kansallisen standardointijirjeston
(Sesko) tiloissa Helsingissa.

Yleisen toiminnallisen turvallisuuden
standardin IEC 61508 uudistettu toinen
painos julkaistiin kevaélld 2010. Proses-
siteollisuuden turvallisuusstandardi IEC
61511 on prosessiteollisuuden sovellusstan-
dardi IEC 61508:sta.

IEC 61508 uudistumisen my6td pro-
sessiteollisuuden sovellusstandardiin on
paivitettdava IEC 61508:aan tulleet muu-
tokset ja lisiykset. IEC 61551:n piivitystyo
aloitettiin samaan aikaan, kun IEC 61508
pdivitysty6 oli kdynnissa.

PéivitystyGta ei kuitenkaan voitu vieda
loppuun samaan aikaan IEC 61508 julkai-
sun kanssa, koska sen muutosten vaikutus
prosessiteollisuuden sovellusstandardiin
pystyttiin arvioimaan vasta sen jilkeen,
kun koko IEC 61508 standardisarjan paivi-
tys oli valmis.

Paivitystyo loppusuoralla
IEC 61511 standardin pdivitystys on nyt
“loppusuoralla” ja ainakin standardin
varsinainen velvoittava osa 1 on tarkoi-
tus saada valmiiksi vuoden 2015 alussa.
Tlmeisesti standardin soveltamisohjeita
sisdltdvin osan 2 ja riskinarviointiosan 3
piivittdminen jatkuu sen jilkeen, kun osa
yksi on saatu valmiiksi.

Standardia IEC 61511 on kehitetty
vuodesta 1994 alkaen ja monet standar-

dointikomitean jasenet ovat olleet tyGssa
mukana alusta alkaen, muun muassa Jou-
ko Jarvi Suomesta. Jarvi jii vuonna 2013
pois kokouksista, mutta hén tuli Helsingin
kokoukseen tapaamaan kollegoita.

Ajankohtaisiin, eldkeikédn liittyviin
keskusteluihin liittyen, Jarvi ja standar-
dointikomitean puheenjohtaja Victor
Maggioli ovat molemmat saavuttaneet 80
vuoden idn.

Kokouksen Suomeen kutsuivat Inspecta
Tarkastus Oy ja Sesko, jotka vastasivat
my6s kokouksen jirjestelyistd. Seuraava
IEC 61511 standardointikomitean MT
61511 kokous pidetéddn ensi kesdkuussa
Houstonissa USA:ssa.
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moretec.fi|

puh. 03 4334000 fax. 03 4335000

AL,

RS232/RS422/RS485/
20mA/USB-muuntimet
comserverit,

WEB-IO analog ja digital
ISA-, PCI- ja PCl-express kortit

Lampotilan mittaus,
digitaaliset ja analogiset
tulot ja lahdot verkossa

Wiesemann & Theis / Germany

w___ W&T

PROSYS D
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Suunnittelemme

ja toteutamme
ohjelmisto-
ratkaisuja, jotka
integroituvat
olemassa oleviin
jariestelmiin ja
tehostavat

liiketoiminta- ja

tuotanto-
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Maailman suurimmat
kaasusiiliot Kokkolaan

TEOLLISUUSKAASUJA tuottavan Woikoski

Oy:n uusi ilmakaasutehdas kdynnistettiin
Kokkolassa tammikuun puolivalissd. Tehdas
on méantyharjulaisen perheyritys Woikosken
132-vuotisen historian suurin investainti.

Tehdasrakennuksen miljoona litraa vetavat

kaasusailitt ovat Woikosken mukaan maail-
man suurimmat.

TEHTAAN perus- ja toteutussuunnittelun
toteutti kouvolalainen CTS Engtec Oy.

"Lahtdkohtaisesti toimeksiannossa olivat
mukana kaikki aselajimme eli automaatio-,
sahko-, laitos, prosessi- ja terdsrakenne-
suunnitteluosastot”, CTS Engtecin projekti-
paallikkd Antti Lahtinen kertoo.

KOKKOLAN ilmakaasutehdas 3D-mallinnet-

tiin CTS Engtecin toimesta.

”3D-mallinnuksella pystyimme etuka-

teen katsomaan kaikki rakennustekniset

detaljit, ndkem&an mahdolliset tormayk-
set ja tekemaan muutokset niin LVI- kuin
sahkdvetoihin ja sita kautta lyhennettiin
asennusvaihetta, toteaa projektipaallikkd
Erkka Hautanen Woikoskelta.

TIETOTYGN
johtaminen
vaatii vuoro-
vaikutusta
ihmisten valil-
|8. Onnistunut
viestinta
yllapitaa

luottamus-
ta ja antaa

asiantuntijalle mahdollisuuksia vaikuttaa
omaan tythonsé ja sen tavoitteisiin.

FM OUTI IHANAINEN-ROKIO tarkaste-

li Jyvaskylan yliopistossa hyvéksytyssa
vaitostutkimuksessaan tietointensiivisten
yritysten organisaatioviestintda johtamis-
jarjestelman nakdkulmasta. Tutkimuksessa
selvitettiin erityisesti, onko Balanced Sco-
recard (tasapainotettu tuloskortti) -johta-

KOKONAISUUDESSAAN Woikoski Oy:n teh-
dasalueella risteilee putkistoa 10 kilometrin

verran. llImakaasutehtaassa tullaan valmis-
tamaan happea, typpeé ja argonia. Kaasut
menevat teollisuuden ja terveydenhuollon
tarpeisiin.

Luottamus tuloskorttia tarkeampaa

misjarjestelma&sta etua tietointensiivisen
yrityksen organisaatioviestintaan.

TYON keskeinen l6ydos on, ettd johta-
misjarjestelm&sta huolimatta asiantunti-
ja on vahvasti kytkdksisséa asiakkaaseen-
sa. Organisaatioviestinndn nakoékulmasta
yritykset johtamisjérjestelmasta
riippumatta eivat osaa tadysin hyddyntaa
tata kytkosta.

ORGANISAATION tuloskortti voi jossain
tapauksissa olla ristiriidassa asiantun-
tijan asiakasohjautuvuuden kanssa.
”Asiantuntijalle asiakas on tarke&dmpi kuin
organisaation johto. Johto ei voi kuiten-
kaan piiloutua kasvottomasti tuloskortin
taakse vaan sen on oltava mukana arjen
vuorovaikutuksessa”, lhanainen-Rokio
toteaa.



Biodieselin kehittaja Automaatioalan yrityskaupat

vuoden teknologiajohtajaksi lisdantyivat
TUOMARISTON puheenjoh- AUTOMAATIOALAN yritys- merkittdvasti yksi kauppa:

&£ .r%

VUODEN 2014 teknologiajoh-
tajaksi on valittu Neste Qilin

teknologiajohtaja Lars Peter
Lindfors.

taja Yrjo Neuvo perusteli
valintaa:

”Lindforsin maaratietoisen
tydn ansiosta Neste Oilin on
nyt mahdollista tehd& biojat-
teistd ja uusituvasta raaka-
aineesta uusiutuvaa dieselia
kannattavasti. Biotalous on
kasvanut tarke&an rooliin niin
Neste Qilin, Suomen kuin koko
maailmankin mittakaavassa.”

TEKNIKAN AKATEMIA TAF
jakaa palkinnon vuosittain
tunnustuksena teknologia-
johtajalle, joka on ty6lldan
vaikuttanut yrityksensa
teknologiakyvykkyyteen ja
kasvumahdollisuuksiin, toimii
inspiroivana johtajana seka
vaikuttaa aktiivisesti yhteis-
kunnallisissa verkostoissa.

kauppoja tehtiin maailmassa
viime vuonna 7,3 miljardilla
dollarilla, kertoo yhdysval-
talainen teollisuusyritysten
vélisten kauppojen raportoin-
tiin erikoitunut Mergermarket.
Alan yrityskauppojen arvon
maéara kasvoi vuodesta 2012
hieman yli 11 prosenttia.

AUTOMAATIOALAN osuus oli
5,7 prosenttia kaikista teolli-
suuden yrityskaupoista, kun
se edellisend vuonna oli 4,1
prosenttia. Automaation kas-
vaneeseen osuuteen vaikutti

englantilaisen Invensyksen
yhdistyminen ranskalaisen
Schneider Electricin kanssa
oli arvoltaan 4,6 miljardia
dollaria ja se vastasi 63 pro-
sentista alan yrityskauppojen
arvosta.

SCHNEIDERIN tekem& ostos
oli koko vuoden kolmanneksi
suurin teollisuusyritysten
véalinen kauppa. Listan ykko-
seksi nousi Emirates Global
Aluminium, joka osti toisen
Arabiemiraattien alumiinijar-
kéleen 7,5 miljardilla dollarilla.

Uutisvayla

INSTRUOMENTSE

Elektrobit kehittis sihkiautoa | Uutuus! [=]
Kanadassa :

ELEKTROBIT (EB) ja Sher-
brooken yliopisto Kanadan
Quebecista ovat yhteistydssa
kehittdneet uudentyyppisen
kaupunkiajoon tarkoitetun
dlytekniikkaa hyddyntévan
sghkdauton.

EB:N autojen kayttoliittymien
(HMI, Human Machine Inter-
face) kehitysohjelmistolla oli
merkittdva rooli yliopiston
konseptiauton VUE:n (Vehicle

Urbain Electrigue) suunnitte-
lussa. EB GUIDE 5.5 -kehitys-
alustan ansiosta Sherbrooken
tietokone- ja sdhkotekniikan
opiskelijoista koostuva pro-
jektitiimi pystyi integroimaan
useita kuljettajaa avustavia
HMI-jérjestelmia auton tekno-
logiaan.

OHJELMISTON avulla pystyt-
tiin esimerkiksi kehittdmaan
taysin digitaalinen mittaristo,
BONX®Neutrino Realtime -kayt-
tojarjestelmaéan perustuva
viihde- ja viestintajarjestelma
seké auton diagnostiikka-
naytot.

VUE-HANKE k&ynnistyi
vuonna 2012, kun Smart ForT-
wo -autoa alettiin muuttaa
sahkdiseksi verkkoyhteyksilla
varustetuksi ajoneuvoksi.

Korkeapaine-
soikioratasmittari

p» Paineenkesto
600 bar:iin saakka

» Erinomainen tarkkuus
*+0,5% nayttamasta
6ljylla

p» Mittausalueet
0,3 - 150 L/min

p Mittaus riippumaton
viskositeetista ja
lampotilasta

P Sopii nesteiden
mittauksiin ja
hydrauliikkasovelluksiin

KYTOLA INSTRUMENTS OY  Puh 020 779 0690 e Faksi 014 631 419
E-mail sales@kytola.com

www.kytola.com

Olli Kytolan tie 1
40950 Muurame
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Uutisvayla

Metsolle teknologiakeskus Koreaan

METSO0 rakentaa uuden tek-
nologiakeskuksen Etela-Kore-
an Chungjuun vastatakseen
istukkaventtiilien kasvavaan
maailmanlaajuiseen kysyn-
taan. Uudet tilat ovat valmiit
laitetoimituksiin syyskuussa
2014.

TUOTANTOLINJOJEN lisaksi
uuteen keskukseen tulee
saatdventtiilien testaustilat,
suunnittelu-, tutkimus- ja
tuotekehitysyksikkd seka
huoltokeskus. Teknologiakes-
kus my@s tuottaa palveluita
ympari maailmaa toimiville
eteldkorealaisille insingoritoi-
mistoille.

UUDELLA teknologiakes-
kusinvestoinnilla laajenne-
taan Metson vuonna 2012

Jar

=
1

Eteld-Koreasta hankkiman
istukkaventtiili-liiketoiminnan
kapasiteettia. Lisdksi Metsolla
on teollisuusventtiileiden
tuotantotilat myds Brasiliassa
ja Saksassa.

METSOLLA on vahva asema
saatdventtiilien toimitta-
jana petrokemian, kemian,
oljy- ja kaasuteollisuudelle
seka voimalaitoksille Neles-
kiertoistukka- ja istukkavent-
tiilileillaan seka alykkailla
venttiiliohjaimillaan.

Haponkestéava soikioratasmittari

KYTOLA Instruments julkai-

see uuden lisdyksen teollisuu-

den virtausmittareiden tuote-
perheeseen, haponkestavan
soikioratasmittarin mallin
SRP. Mittari sopii tarkkoihin
nestevirtausten mittauksiin
ja prosessien hallintaan eri
teollisuusaloilla kuten auto-,
kemian-, 6ljy-, kaivos-, terds-,
paperiteollisuudessa.

UUSI haponkestava soikiora-
tasmittari SRP on suunni-
teltu vaativiin olosuhteisiin.
Se antaa toistuvasti tarkan
tuloksen riippumatta nesteen
lampotilasta, viskositeetin
muutoksesta tai sykkivasta
virtauksesta ja tarjoaa oleelli-
sesti pienemmaéan painehdavion
kuin perinteiset hammasra-
tasmittarit.

N =
! - ﬁE“H
-—!Ili"""r
SRP voidaan asentaa pysty-
tai vaakaputkeen. Mittarilla on
laajat virtausalueet: 0,25.150
L/min, sen aineenkesto yltda
600 bar:n asti ja liitdntakoko
on 1/4..1” mallista riippuen.
Mittarin tarkkuus on +/-0,5 %
lukemasta.
Lisatietoja: www.kytola.com.

oOMIT

TAUS

<TESTAUS

27.-28.8.2014, AEL, Helsinki

TULE NAYTTEILLEASETTAJAKSI MITTAUS- JA TESTAUSALAN NAYTTELYYN!

Jo 23. kerran toteutuva tapahtuma
on tarkoitettu automaatio- ja
elektroniikka-alan, sidhkévoima-,
tietokone- ja tietoliikennetekniikan
mittaus- ja testausammattilaisille.

MITTAUS & testaus 2014 -ndyttelyssi
27.—28.8.2014 on esilli uusia, innova-
tiivisia komponentteja, huippumittalait-
teita ja -jarjestelmia. Niyttelyssa pdaset
tutustumaan keksintéihin, sovellutuk-
siin ja kehitystrendeihin.

AEL

Niyttelyssd luot parhaat kontaktit
asiantuntijoihin! Nayttelypaikan hinta
on koosta riippuen vain 9301 480 €.

Nayttelyn ohessa jarjestetdin Mittaavan
kunnossapidon -néyttely, jossa mm.
automaattista kunnonvalvontaa, virih-
telymittalaitteita, antureita, tiedonke-
ruulaitteita, voiteluanalysaattoreita.

Niyttelyn aikana pidetdan yhden péivin
pituinen Automaation diplomityésemi-
naari, jossa esitelldan alan viimeisim-
mit diplomityét.

Nayttelyn jarjestdd AEL. Nayttely on
kavijsille maksuton ammattilaisten
kutsuvierasnayttely. Se toteutetaan péy-
tdnidyttelynd, jossa tuotteet ja palvelut
ovat pddosassa.

Lue lis44 ja tulosta kutsu
WWW.MITTAUSTESTAUS.FI

OTA YHTEYTTA! Hannu Vartiainen, néyttelyvastaava, puh. 050 553 9286, hannu.vartiainen@ael.fi
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Suomen Automaatioseuran
hallitus 2014

PUHEENJOHTAJA:
TKT Harri Happonen, Metso Automation

VARSINAISET JASENET:

Kari Koskela, Tekes (2012-2014)

Mika Lehtonen, Fortum (2012-2014)
Lasse Eriksson, Konecranes (2013-2015)
Jyrki Lipponen, Belimo (2013-2015)

Esa Puukko, Outokumpu (2014-2016)
Veikko Ruohonen, ABB (2014-2016)

Kai Zenger, Aalto yliopisto (2014-2016)

VARAJASENET:
Jari Moilanen, Outotec (2014)
Marko Lyden, opiskelijajasen, TTY (2014)

JASENMAKSUT 2014

varsinainen jdsen 59 €

ainaisjdsen 1180 €

kannatusjdsen 750 €

eldkeldisjdsen 20 € vapaaehtoinen jdsenmaksu

Automaatioalan tapahtumia

AUTOMAATIOALAN KOULUTUS
JA SEN TULEVAISUUS SUOMESSA
28.3.2014 Helsinki

IFAC 19TH WORLD CONGRESS
24.-29.8.2014 Cape Town, South Africa

Muutokset mahdollisia.

Lisatietoja ja ilmoittautumiset www.automaatioseura.fi
tai sdhkdpostilla office@automaatioseura.fi
tai puh. 0201981220

SAS jakoi stipendeja

Suomen Automaatioseura on myontéanyt stipendit seuraaville
valmistuneille insinddreille (amk) ja diplomi-insindoreille:

« Teemu Yli-Hallila, Tampereen teknillinen yliopisto

« Mika Hautamaki, Seindjoen ammattikorkeakoulu

« Juuso Helava, Tampereen ammattikorkeakoulu

« Teemu Mehtonen, Metropolia

Uudet varsinaiset Uudet

jasenet opiskelijajdasenet
* Peltokangas Mikko * Petas Oskari

Tampereen teknillinen Aalto-yliopisto

yliopisto * Kuivakangas Teemu
* Rasanen Erkki Metropolia

Data Rangers Oy

* Savela Toni
Sinebrychoff Oy

* Raatikainen Mika
Itd-Suomen yliopisto

* Skdn Jukka-Pekka
It4-Suomen yliopisto

* Alho Pekka
Tampereen teknillinen
yliopisto

Milla mausteella
haluat oman
automaatio ratkaisun?

e —

e\

Tausen Oy -siori—

Salakkakuja 4 A 13, 00210 HELSINKI
Puh. (09) 5842 6300, Faksi: (09) 5840 0706
esa.laurila@tausen.inet.fi

www.tausen.fi

Dimetix « Durant + Cutler-Hammer ¢ Gentech|
Hytech ¢« Kuhnke ¢ Pil « Pizzato + Yamatake

automaatiovaylafi 39
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Padyhdistys SMSY r.y.

Jarjestosivut: SMSY

PUHEENJOHTAJA

Raimo Sutinen

(PIHI, Tampere)
Mekaniikanpolku 20 C 42
33720 TAMPERE

gsm 050 525 8515
etunimi.sukunimi@wlanmail.com

VARAPUHEENJOHTAJA
Kalevi Virtanen

(TURUN AUTOMAATIO, Turku)
Focusplan Oy

Pitkdmaenkatu 6

20250 TURKU

gsm 050 435 5240

faksi 010 424 0401
etunimi.sukunimi@focusplan.fi

SIHTEERI
Olli Sarkkinen

(MITTELI, Jyvaskyla - Jamsa)

Tyrskykuja 3

40900 JYVASKYLA
gsm 040 515 0944
osamitteli(at)gmail.com

RAHASTONHOITAJA

Margit Manninen

(MITTELLI, Jyvéskylad - JAmsa)
Tuulimyllyntie 4 A6

40640 JYVASKYLA

gsm 050 386 0665
etunimi.sukunimi@canon.fi

Suomen Mittaus- ja Saatoteknillinen Yhdistys (SMSY) ry:n hallituksen jasenet
ja paikallisyhdistysten puheenjohtajat vuonna 2013/2014. www.smsy.fi

ANTURI Kemi- Tarnio

Pj., SMSY:n hallitusjédsen
Juhani Malinen
Riistamiehentie 11E 18
94600 KEMI

gsm 0400 637 145
etunimi.sukunimi@Iluukku.com

BAR Lahti

Puheenjohtaja

Markku Putkonen

AVS-Yhtiot Oy
Rusthollarinkatu 8

02270 ESPOO

Puh. (09) 613 316

gsm 040 5021272

Faksi (09) 613 31800
etunimi.sukunimi@avs-yhtiot.fi

EKSY Lappeenranta - Imatra
Pj., SMSY:n hallitusjésen

Esa Forsblom

Auser Oy

Kellomé&entie 1

54920 TAIPALSAARI

Puh. 05-341 0400 (Kotka)
gsm 0407387338

faksi (05) 3410490
etunimi.sukunimi@auser.fi

KYSA Kotka - Kouvola
Pj., SMSY:n hallitusjédsen
Martti Laisi

Kotka Automation Oy
Kyminlinnantie 6
48600 KOTKA

GSM 0400 655 501
etunimi@laisi.net

40 Automaatiovayla

LIMITTI Joensuu
Puheenjohtaja

Osmo Mikkonen

Servix Oy

Luostaritie 10

79810 KARVIONKANAVA
gsm 0400 674 544

Faksi (013) 826 044
etunimi.sukunimi@servix.fi

LUUPPI Porvoo

Pj., SMSY:n hallitusjésen
Tuomo Waljus

Metso Endress+Hauser Oy
PL310

00811 HELSINKI

Puh. 0204836004

gsm 0400100939

Faksi 020483161
etunimi.sukunimi@metso.com

MITTELI Jyvéaskyld - JAmsa
Pj., SMSY:n hallitusjésen, siht.
Olli Sarkkinen

Tyrskykuja 3

40800 JYVASKYLA

gsm 040 515 0944
osamitteli@gmail.com

PIHI Tampere

Pj., SMSY:n puheenjohtaja
Raimo Sutinen
Mekaniikanpolku 20 C 42
33720 TAMPERE

gsm 050 525 8515
etunimi.sukunimi(@wlanmail.com

PITTI Kuopio
Pj., SMSY:n hallitusjasen

Risto Rissanen
Saunaniemenkatu 28 B
70840 KUOPIO

gsm 040 556 3960
etunimi.sukunimi@savonia.fi

PIPO Oulu

SMSY:n hallitusjasen

Reijo Kemila

Pajukarintie 2

90830 HAUKIPUDAS

gsm 0400 689 363
etunimi.sukunimi@elisanet.fi
Puheenjohtaja

Eino Jdmsa

AISPRO Oy

Jaasalontie 14

90400 0ULU

gsm 050 362 9773
etunimi.sukunimi@aispro.fi

PSA Pori

Pj., SMSY:n hallitusjasen
Matti Rantala

Fazer Leipomot Oy,
Ulvilan leipomo
Sammontie 22

28400 ULVILA

SMSY:n vuosikokous

gsm 0400 536 597
Faksi (020) 555 3158
pori.tekniikka@fazer.fi

PUNTARI Rauma

Pj., SMSY:n hallitusjasen
Jyrki Eraviita

GSM 050-568 3462
etunimi.sukunimi(@slo.fi

TURUN AUTOMAATIO Turku
Pj., SMSY:n vpj. hallitusjasen
Kalevi Virtanen

Focusplan Oy

Pitkdmaenkatu 6

20250 TURKU

GSM 050 435 5240

faksi 010 424 0401
etunimi.sukunimi@focusplan.fi

WIISARI Helsinki
Puheenjohtaja

Kalle Gronstrand
Aptor Oy

Terijoentie 11

02130 ESPOO

GSM 040 556 2598
etunimi@connect.fi

SUOMEN MITTAUS- JA SAATOTEKNILLISEN YHDISTYKSEN
vuosikokous pidetdan 14.2.2014 klo 13.00 alkaen Tampereella.

Kokouspaikkana Vanha Kirjastotalo osoitteessa Keskustori 4.

Kokoustilana sielld on M&kelan kahinetti.

Tervetuloa
SMSY:n hallitus



SMSY:n paikallisyhdistykset esittelyssa: SMSY-KYSA 1y

Saatamista kymenlaaksolaisittain

TEKSTI MARTTI LAISI KUVA KALEVI VIRTANEN

Edellisessa, juttusarjaan kuuluvassa Pitin esittelyssa katsottiin asiaa savolaisen
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Jarjestosivut: SMSY

tulkinnan mukaan "mualiman napa” -nakokulmasta. Tulkinta on tallakin kerralla
lukijan silmassa ja vahan syvemmallakin.

alla kerralla automaation

yhdistysmaailmaa ldhestytdan

jokseenkin "Suomi-didin ahte-

rista”. Esittelyvuorossa on Kysd,
jonka toiminta-alue on padsdantoisesti
Kotka-Hamina-Kouvola-Kuusankoski-
alue.

Syntysanat yhdistykselle lausuttiin
joulukuussa vuonna 1979 Kymen Motel-
lilla, kahdeksantoista silloisen mittaus- ja
saatotekniikan ammattilaisen kokoontues-
sa perustavaan kokoukseen.

Tamai ajoittui aikaan, jolloin uusia
paikallisyhdistyksid perustettiin padyhdis-
tyksen aloitteesta, valittujen ’kummien”
toimiessa tutoreina. Kohdallemme oli
valikoitunut kotkalaislaht6inen Eero
Halonen, sittemmin ansioitunut Beamexin
aikaansaaja.

Yhdistyksen nimi on lyhenne sanois-
ta "Kymen S&ito”, vaikka ikavampidkin
tulkintoja on esiintynyt. Yhdistys alkaa olla
ikdmies-sarjassa, ainakin tdssa lajissaan.

Puunjalostus muutti tilannetta
Ensimmaiiseksi puheenjohtajaksi, sit-
temmin kunniapuheenjohtajaksi valittiin

Matti Lehtinen. Hallituksen kokoonpano
ja vetovuoro ovat vaihtuneet melko har-
valla syklill ja hallituksessa on aina ollut
kullakin jasenelld maaritelty salkku hoidet-
tavana. Jirjestelytalkoisiin on aina 16ytynyt

“YHDISTYSTA
PERUSTETTAESSA
AUTOMATKAN VARRELLE
0SUI 40 PROSENTTIA
PUUNJALOSTUS-
TEOLLISUUDESTA?”

tarvittava madra sitoutuneita tekijoita.
Alussa tilanne oli se, ettd lahdettaessa
Kotkasta kahden ja puolen tunnin auto-
matkalle, matkan varrelle osui suoma-
laisesta puunjalostusteollisuudesta 40
prosenttia. Tilanne on muuttunut aivan
olennaisesti alkuvuosista alueellamme.
Lahtokohdat olivat ammatilliselle yh-
distystoiminnalle otolliset, sille oli suoras-

Jutun kirjoittaja ja SMSY
monivuotinen puheenjohtaja
Martti Laisi ikuistettuna
SMSY:n keséapaivilla.

taan tarve olemassa. Kuukausikokoukset
vetivit hyvin, koulutustilaisuuksiin riitti
luennoitsijoita jopa omasta jisenkunnasta
ja melkoinen matkailukerhohan Kysé on
ollut alusta asti.

Kotimaan kohteiden lisdksi suosituin oli
Tallinna, kavimme Riikassa ja Moskovassa-
kin. Tekniikka-messuille kuljetettiin tdydet
bussilliset viked jokaisena paivana. Kysa
kasvoi nopeasti suurimmaksi paikallis-
yhdistykseksi. Jisenmairissi on ylitetty
160, maara on vahenemain péin ja suurin
vaihtuu tai on jo vaihtunut. Hyva sekin.

Kesdpdivit omalla tavalla

SMSY:n kesipdivid Kysd on jarjestianyt
tdhdn mennessé kolme kertaa. Padyh-
distyksen hallitus on pidemman aikaa
tarjonnut vuoroa jilleen yhdistyksellem-
me. Olemme siirtaneet mahdollisuuden
kayttimistd muutaman kerran, tavoitteena
16ytaad jarjestelyille paikka, joka tapamme
ja alkuperiisen kesdpaivijirjestelyohjeen
mukaisesti ei ole kaupunkihotelli.

Pasyhdistyksen ja siihen liittyvien
yhteistyokumppanuuksien hoitoon Kysa
on panoksensa antanut. TAiméan jutun
kirjoittaja Martti Laisi on ollut padyhdis-
tyksen hallituksessa pientd taukoa lukuun
ottamatta vuodesta 1980, puheenjohtaja
kolme eri kautta yhteensa kuusi vuotta ja
samoista ajoista lahtien Tekniikka-neuvot-
telukunnassa - pitki rupeama on kulunut
my0s kéadessisi olevan lehden aikaansaa-
misessa.

Vaikka tekeekin mieli sanoa, ettd ennen
kaikki oli paremmin, nykyiseen maailman
malliin on sopeuduttava vaikka kuinka
kirvelisi. Kun muutkin sopeuttavat, niin
tekee Kysakin.

Pitin haasteen otamme vastaan ja
myotavaikutamme my6s Tekniikka 2014
-tapahtuman kavijaméaran kasvattami-
seen. WV
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Pakina

Automaatiota

“EN OLE

SELLAISTA ALAA KUIN
AUTOMAATIO ENAA
OLEMASSAKAAN
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len Pekka Iivari Sadtdja, automaatioalan
ammattilainen, raudan kova automaatioin-
sinoori. Tai olin. Nimittdin en ole ollenkaan
varma onko sellaista alaa kuin automaatio
enii olemassakaan.

Oppilaitoksissa ei endé opeteta automaa-
tiotekniikkaa erilliseni linjana, vaan se on sulautu-
nut osaksi sdhkotekniikkaa tai prosessitekniikkaa tai
tietotekniikkaa tai mita nditd nyt onkaan. Automaa-
tiotekniikan nimelld kulkevaa opetusta saa oikein
etsid. Ehka koetan etsid sitd Googlesta, sieltd kun

kuulemma l6ytyy ihan
VARBMA (ONK() mitdvain. Sen sijaan
korkeakoulut, vai mita
yliopistoja ne ovatkin
nykyéan, ovat ottaneet
kiitettavisti palloa
vastaan automaation
historian tallentamisessa. Ndiden oppilaitosten
laboratoriot ovat nykydan muodikkaasti hajasijoitet-
tuja tekniikan museoita.

EIKA SITA kaiken perustaa endi opeteta missdin.
Tarkoitan instrumentointia. Kaikki vain eivit tahdo
ymmartad, ettei silld hiiren kilkuttelulla tapahdu
vield mitdin, jollei joku automaation ammattilai-
nen ole kdynyt ensin valitsemassa, laittamassa ja
virittamassa kenttilaitteet kohdalleen. Janna juttu
muuten, ettd kun tietokone menee juntturaan eikd
mitddn tapahdu, niin kayttdjat alkavat hullun lailla
klikkailemaan hiirella sitd nappulaa ruudulla. Than
kuin se kahdessadasneljaskymmenesseitsemas pai-
nallus jotenkin maagisesti saisi tilanteen korjaantu-
maan.

Jos ei instrumentointia enia opeteta missaan,
niin eivatpa valmistajatkaan valmista automaatio-
tuotteita vaan jotain ihan muita, vaikka venttiileita,
taajuusmuuntajia tai antureita. Nailld automaation
peruslegoillahan voidaan tehda kaikkea muutakin
kuin automaatiota, joten parasta kutsua niita jollain
muulla nimella kuin automaatio, ettei vain olla liian
rajoittavia. Avarakatseisuus on nées piivan sana.

RAKENNUSPUOLELLA kehitys menee kovaa vauhtia.
Tarkoitan nditd energianmittaus, etdvalvonta ynna

muita sellaisia hienoja ratkaisuja, joista monet ovat
nykyaikaisesti langattomia ja pilvipohjaisia - mutta
kun sitdkaan ei aina tahdota kutsua taloautomaati-
oksi. Se on vaan jotain yleisempaa talotekniikkaa.

IT-puolella, siis silld entiselld ATK:1la, tehdaan
hienoja juttuja. Tuotantoa optimoidaan, raportit
syntyvat nappia painamalla, tiedot liitkkuvat pai-
kasta toiseen piuhaa pitkin tuosta vaan. Paha juttu,
mutta sitakadn ei kutsuta automaatioksi. Taiman
sentddn ymmarran, mahdollistaahan IT-etuliite
moninkertaisen tuntilaskutushinnan automaatioon
nihden.

VAANNETAAN asiaa kuitenkin niin tai niin, nimi
MES-ratkaisut ynnd muut sellaiset ovat automaati-
ota puhtaimmillaan. Ja parhaimmillaan, silld tavoite
on aina tuotannon kasvu, laadun parantaminen,
paidst6jen vihentdminen. Juuri sitd mitd automaatio
on tehnyt jo iét ja ajat. Se on vaan noussut viime
vuosina lehtien palstoille timén cleantech-hype-
tyksen mukana. Voi hyvit hyssykat sentdén, sitdhdn
automaatio juuri on. Miksei asioita voi vain kutsua
ihan niiden oikeilla nimilld. Automaatio. Automaa-
tio. Automaatio.
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Vuoden johtava tekniikan tapahtuma tarjoaa kohtaamispaikan seké . S

} B o o . . Mia Kalajanniska
uusien ettd perinteisten automaation ja tuotantoteknologian ratkai- Myyntipaallikks
sujen esittelyyn. Mukana myos Turvallisuus- ja KyberTurvallisuus puh. (014) 334 0053

2014 -messut. Varaa paikkasi naytteilleasettajana ja pysy edel- 050 410,084,1 , )
o . mia.kalajanniska@jklmessut fi
lakévijéiden joukossal!

- .. Leo Potkonen
MESSUJEN PAATUOTERYHMAT: o o . .
Toimitusjohtaja, nayttelyn johtaja

* Kappaletavara-automaatio e Hydraulikka, pneumatiikka puh. (014) 334 0010
® Prosessiautomaatio ¢ Koneenrakentamisen tuotteet H 0500 499 964 . ,
) ) : leo.potkonen@jkimessut fi
¢ Tuotantoteknologia ja palvelut
¢ Turvatekniikka
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Mihin kasiin luotat tuotannonohjauksen?

Teollisuus-PC on vahva, vdkeva ja luotettava. Se on kotonaan my0s vaativissa olosuhteissa, eikd hatkahda polya,
kuumuutta tai tarinda. Teollisuus-PC varmistaa, etta tuotanto ei katkea. Se osaa ennakoida mahdolliset hairiot.

Kokeile ilmaiseksi Siemensin Teollisuus-PC:tad kolmen kuukauden ajan.
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